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V dobi hitre digitalizacije druzbe imajo ne-
vladne organizacije (NVO) klju¢no viogo pri rese-
vanju stevilnih humanitarnih kriz, vprasanj ¢lovekovih
pravic in pobud za socialno kohezijo v Evropski uni-
ji (EVU) in zunaj nje. Vendar so te organizacije zaradi
vecje odvisnosti od digitalnih tehnologij izpostavljene
Stevilnim kibernetskim groznjam, zato se morajo
nujno in ciljno odzvati, da zascitijo svoje delovanje in
obcutljive podatke, s katerimi ravnajo.

Projekt UnderServed, ki ga financira Evropska
komisija, se kaze kot klju¢ni ukrep, namenjen krepitvi
kibernetske varnosti nevladnih organizacij. Ta pobuda
temelji na ugotovitvi Evropske komisije, da so nevlad-
ne organizacije zelo ranljive za kibernetske napade,
kar so nazorno pokazale nedavne odmevne krsi-
tve, med drugim ogrozanje podatkov Mednarodnega
odbora Rdecega kriza. Po Microsoftovih podatkih je
sektor nevladnih organizacij za sektorjem informaci-
jske tehnologije drugi sektor, ki ga nacionalne drzave
najpogosteje napadajo. To poudarja potrebo po izbol-
jsanih ukrepih kibernetske varnosti, prilagojenih po-
trebam in omejitvam sektorja nevladnih organizacij.

Cilj platforme UnderServed platform je zagotoviti
celovit nabor orodij in virov, ki bodo nevladnim orga-
nizacijam pomagali pri njihovih prizadevanjih na po-
dro¢ju kibernetske varnosti.. To vklju¢uje lazjo prijavo
incidentov, pomo¢ in dostop do podpornih mrez..
Platforma je zasnovana kot tehnoloska reSitev in
strateska podpora nevladnim organizacijam za ucin-
kovitejSe upravljanje informacijske varnosti in ohran-
janje njihovih kljuénih humanitarnih misijvvarnem
digitalnem okolju.

To porocilo z raziskavo, anketami, intervjuji in tehnicni-
mi analizami predstavlja trenutno stanje kibernets-
ke varnosti nevladnih organizacij, razkriva razlicne
stopnje pripravijenosti in opredeljuje previadujoce
ranljivosti. Na primer, le 19 % nevladnih organizacij, Ki
so sodelovale v raziskavi v EU, ima uradni nacrt odzi-
vanja na incidente in obnove po nesreci, kar kaze na
kriticno vrzel pri pripravljenosti na kibernetske inci-

dente. Od 56 analiziranih nevladnih organizacij so vse
pokazale napac¢no konfiguracijo in varnostne
pomanjkljivosti ali ranljivosti v programski opremi,
ki jo uporabljajo, kar kaze na nujno potrebo po izbol-
jSanih praksah digitalne higiene. Na primer, 93 % od
56 nevladnih organizacij ni imelo ustreznih varnostnih
razsiritev sistema domenskih imen (DNSSEC), kar je
znatno povecalo njihovo dovzetnost za napade s po-
narejanjem domen.

Nevladne organizacije so na milost in nemi-
lost prepuséene kibernetskim kriminalcem in
drzavnim akterjem; med januarjem 2023 in januar-
jem 2024 je bilo v 70 % analiziranih nevladnih orga-
nizacij v EU ogrozen vsaj en uporabniski racun, kar
poudarja potrebo po zanesljivem upravljanju dostopa
in uvedbi vecfaktorskega preverjanja pristnosti (MFA).
Ce lahko zlonamerni akterji izkoristijo ta pooblastila za
napade na nevladne organizacije, so lahko posledice
res hude.

Ceprav nevladne organizacije obi¢ajno ne razkri-
vajo kibernetskih napadov in o njih ne porocajo, je v
tem porocilu obravnavanih vec primerov, vkljuéno z
napadom z lazno elektronsko posto, napredno trajno
groznjo in napadom z izsiljevalsko programsko opre-
mo.

Ugotovitve tega porocila poudarjajo, da je platforma
UnderServed nujno potrebna in da je treba v nevlad-
nem sektorju sprejeti proaktiven in ozavescen pristop
h kibernetski varnosti. Ta projekt je pomemben ko-
rak k izboljsanju kibernetske varnosti nevladnih orga-
nizacij v EU.. Z zagotavljanjem prilagojene platforme
za porocanje o incidentih in izmenjavo informa-
cij, projekt ne reduje le neposrednih potreb nevladnih
organizacij na podrocju kibernetske varnosti, temvec
prispeva tudi k razvoju varnejSegau kibernetskega
ekosistema za sodelovanje teh pomembnih organi-
zacij. lzvajanje programa UnderServed je tako klju¢na
pobuda za zascito nepogresljivega prispevka nevlad-
nih organizacij k druzbeni blaginji pred razvijajoCimi
se kibernetskimi groznjami.



Nevladne organizacije (NVO) imajo klju¢no
vlogo in pomembno prispevajo k razlicnim vidikom
druzbe. V Evropski uniji (EU) deluje ve¢ kot tiso¢
nevladnih organizacij, ki so kljuénega pomena
pri reSevanju humanitarnih kriz, spodbujanju
¢lovekovih pravic in krepitvi socialne kohezije'.
Evropske nevladne organizacije so v ospredju pri
odzivanju na naravne nesrece, spopade in izredne
razmere ter prizadetim prebivalcem nudijo
pomoc pri resevanju zivljenj, kot so pomoc v hrani,
zdravstvena oskrba in zatocCisce'. Humanitarne
nevladne organizacije v EU s svojo predanostjo,
inovativhostjo in sodelovanjem pomembno
prispevajo k lajsanju trpljenja, zasciti ranljivega

prebivalstva in spodbujanju globalne solidarnosti.

Digitalna doba je nedvomno izboljsala delo
nevladnih organizacij na stevilnih ravneh, vendar
je prinesla tudi Stevilne negativne, pogosto
nepriznane zunanje ucinke. Kibernetske groznje,
ki vplivajo na posameznike in organizacije po
vsem svetu, so tveganje, ki predstavlja resen
izziv in zahteva nujne odzive. Skupno raziskovalno
sredisCe Evropske komisije in strategija EU za
varnostno unijo (2020-2025) priznavata razsirjenost
teh kibernetskih grozenj. Priznavajo, da kibernetska
varnost ni veC nisSno vprasanje, temveC zadeva
vse sektorje — od vladnih ustanov do podjetij in
celo nevladnih organizacij. Evropska komisija je v

odgovor na to uvedla klju¢ne ukrepe za okrepitev

nalozbe v krepitev kibernetske infrastrukture in
povecCanje kibernetske odpornosti. Na primer Na
primer Evropska agencija za varnost omrezij in
informacij (ENISA), Zakon o kibernetski varnosti,
Zakon o kibernetski odpornosti in Stevilni drugi.
Prizadevanja za vzpostavitev mocnejsih
kibernetskih

napredujejo, vendar je postalo ocitno, da viade,

zmogljivosti in infrastruktur
organizacije civilne druzbe ali zasebni sektor
pogosto spregledajo neprofitni sektor.3. Studija,
ki jo je izvedla Univerza Zdruzenih narodov, je
pokazala, da je le 30 % nevladnih organizacij po
vsem svetu prejelovliadno podporozaizpolnjevanje
predpisov in zakonskih zahtev o kibernetski

varnostis.

Microsoftovi podatki razkrivajo, da kibernetski
kriminalci pogosto ciljajo na nevladne organizacije
in miselne centre, ki so drugi najbolj ciljani sektor.
Tisubjekti predstavljajo31%vseh obvestil o napadih
nacionalninh drzav na organizacijske domenet.
Leta 2022 se je Mednarodni odbor Rdecega kriza
(ICRC), priznana nevladna organizacija, soocil
s kibernetskimi napadi, ki so v prefinjenem
kibernetskem napadu ogrozili osebne podatke
veC kot 515.000 posameznikov po vsem svetus.
Tudi dobrodelna organizacija Philabundance je
dozivela kibernetski napad, ki je povzrocil izgubo v

viSini 1 milijona dolarjeve.

kibernetske varnostiz. Te vkljuéujejo znatne Kljub svoji kljucni vlogi so nevladne organizacije
1 Evropske operacije civilne zasc€ite in humanitarne pomoci. »Humanitarni partnerji«. 1. februar 2024. [Na spletul].
Na voljo : https://civil-protection-humanitarian-aid.ec.europa.eu/partnerships/humanitarian-partners_en
2 Oblikovanje digitalne prinodnosti Evrope. »Politike kibernetske varnosti«, 20. marec 2024. [Na spletu].
Na voljo : https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies
3 United Nations University, Institute of Macau., »Civil society organizations' cyber resilience« (Kibernetska

odpornost organizacij civilne druzbe). 2021. [Na spletu]. Na voljo : https://collections.unu.edu/eserv/UNU :
8262/Civil_Society_Organizations_Cyber_Resilience.pdf

4 Spelhaug, Justin. »Krepitev kibernetske obrambe za neprofitne organizacije.« Microsoft o vprasanjih,
13. december 2021. https://blogs.microsoft.com/on-the-issues/2021/10/21/cyber-defenses-security-pro-

gram-nonprofits/

5 Mednarodni odbor Rdec¢ega kriza (ICRC), »Kibernetski napad na Mednarodni odbor Rdecega kriza : Kaj vemox.
22.junij 2022 [Na spletu]. Na voljo : https://www.icrc.org/en/document/cyber-attack-icrc-what-we-know
6 Pat Ralph, »Fundacija Philabundance postala Zrtev kibernetskega napada in izgubila skoraj milijon dolar-

jev., PhillyVoice, 1. december 2020, https://www.phillyvoice.com/philabundance-cyberattack-theft-1-mil-

lion-dollars/
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Se vedno zelo dovzetne za kibernetska tveganja.
Te organizacije so zaradi proracunskih omejitev,
ki jimm preprecCujejo, da bi namenile dovolj
sredstev za upravljanje IT in kibernetske varnosti,
Se posebej ranljive. Njihovi odnosi s Stevilnimi
bogatimi donatorji in vse vedji digitalni odtis so
odlicne priloznosti za kibernetske kriminalce,
da izkoristijo vrzeli v kibernetski varnosti. Zato se
nevladne organizacije sooc¢ajo s precejsSnjimi
tveganiji, vkljucno z groZznjami njihovim financnim
virom, operativni ucinkovitosti in celo politicnim
staliS¢em. Ta ranljivost poudarja potrebo po bolj

vkljuCujoCih strategijah kibernetske varnosti, Ki

SCitijo vse sektorje, vklju¢no te.

V podporo tem prizadevanjem je nastal projekt
UnderServed, ki ga financira EU. Cilj projekta je
resiti te teZave z vzpostavitvijo platforme za
izmenjavo informacij in poro¢anje o incidentih,
ki je posebej zasnovana za izpolnjevanje zahtev
ranljivega sektorja. V okviru projekta bo ta
platforma osredotoc¢ena predvsem na humanitarni
sektor, vendar bo zasnovana tako, da jo bo v

prihodnosti mogoce razsiriti na druge sektorje.

To porocilo je prvi rezultat v delovnem sklopu 2
»Pokrajina grozenj NVO« projekta UnderServed.
V njem sta podrobno opisana in analizirana
ogrozenost 30 humanitarnih nevladnih organizacij

s sedezem v EU.
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1.1 Preslikava izhodov UnderServed

Namen tega poglavja je prikazati zaveze sporazuma o nepovratnih sredstvinh UnderServed, tako v okviru

formalnega rezultata kot opisa naloge, glede na ustrezne rezultate projekta in opravljeno delo.

UnderServed GA UnderServed GA Respective Document e
: . Justification
Component Title Component Outline Chapter(s)

D2.1 Report on : . ) This report presents the threat
P Fmgl GIGTEIeEEe Pdf reportin landscape of NGOs based in the
NGO Threat English and executive summary Al

) EU and Switzerland.
Landscape translated in 24 EU languages. Translation at a later stage.

We conducted surveys and

The research will focus on Interviews with NGOs and
collecting raw incidents data and CERTs/LEAs

T2.2. Research conducting survey and 283
interviews with NGOs, CERTs and
LEAs

In the following sections, we
provide several case studies along
4586 with an analysis of the data
gathered and the requirements
suggested for the plateform.

Conduct an initial analysis of the
data to establish how the data
needs to be presented in the
platform. Develop case studies.

T2.3. Interim analysis

Tabela 1: Upostevanje opisov rezultatov in nalog programa UnderServed GA

1.2 Zakaj to porocilo?

Cilj tega porocila je izboljsati razumevanje podroc¢ja kibernetskih grozenj, ki vplivajo na nevladne
organizacije v EU, da bi lahko na podlagi tega razvili platformno UnderServed. Porocilo prikazuje vprasanja
kibernetske varnosti, ki zadevajo nevladne organizacije EU, in obravnava njihovo stopnjo razvitosti
kibernetske varnosti, slabosti in ranljivosti njinove digitalne infrastrukture ter kibernetske incidente, ki
so vplivali nanje. Poleg tega smo izvedli ankete z organi LEA in CERT o njihovih interakcijah z nevladnimi
organizacijami ter o njihovih zahtevah glede platforme. To porocilo vsebuje tudi primerjalno analizo z
nevladnimi organizacijami s sedezem v Svici, ki ponuja primerjalno perspektivo iz drzave, ki je v

preteklosti gostila humanitarne nevladne organizacije in se zavzemala za njihovo zascito’.

7 Ville De Geneve — Uradna spletna stran. »Mednarodne institucije, stalne misije in nevladne organizacije, 5.
februar 2024. [Na spletu]. Na voljo : https://www.geneve.ch/en/themes/international-geneva/internatio-
nal-institutions-permanent-missions-non-governmental-organisations.
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To porocilo je prvi rezultat v delovnem sklopu 2 »Pokrajina grozenj NVO« projekta UnderServed. Vsebuje
podroben opis in analizo grozenj, s katerimi se sooCajo nevladne organizacije s sedezem v EU, in sicer v
treh glavnih razdelkih. V prvem razdelku je obravnavana stopnja zrelosti nevladnih organizacij na vseh
podrocjih kibernetske varnosti, ki temelji na vprasalnikih in intervjujih s 30 nevladnimi organizacijami v
EU in 30 v Svici. Drugo poglavje temelji na pregledih ranljivosti in ocenjuje ranljivosti digitalnega odtisa
vseh teh nevladnih organizacij. V tretjem delu so obravnavani incidenti, s katerimi so se soocile nevladne
organizacije, pri ¢emer so uporabljeni podatki iz odprtih in zaprtih obvescevalnih virov, pasivhega
pregledovanja in spremljanja temnih spletnih strani ter raziskay, izvedenih za agencije LEA in skupine
CERT. Na podlagi tega pregleda okolja kibernetskih grozenj, ki vplivajo na nevladne organizacije v EU, je v
Cetrtem razdelku podan vpogled, zlasti na podlagi raziskav, v module, ki bi jih lahko zahtevala platforma

UnderServed.

To porocilo temelji na podatkih, ki jih je Institut za kibernetski mir pridobil in analiziral iz dveh kanalov :

- Primarni podatki z neposrednim sodelovanjem
z nevladnimi organizacijami, pristojnimi organi
oblasti in skupinami CERT z anketami in
intervjuji, pridobljeni iz vodilnih storitev Instituta

za Kkibernetski mir, vklju¢cno s programom

CyberPeace Builders in Cyber Incident Tracers..

Podatki so bili zdruzeni in anonimizirani zaradi
spostovanja zasebnosti in varnosti sodelujocih

nevladnih organizacij.

-Sekundarni viri iz odprtih virov, zbranis tehnikami
obvescevalnih podatkov iz odprtih virov, pasivno
pregledovanje digitalnih sredstev za ugotavljanje
morebitnih tveganj ali ranljivosti. Prav tako so
zbrani iz zaupanja vredne mreze partnerskih
podjetij za kibernetsko varnost, kar zagotavlja
dodatne vpoglede, ki izhajajo iz sekundarnih zbirk
podatkov, kot so telemetrijski podatki, krsitve in

uhajanje podatkov ter ocene kibernetske varnosti.

Za ugotavljanje ravni pripravljenosti nevladnih organizacij in kibernetske odpornosti je v metodologiji
uporabljen pristop mesanih metod. Pristop kombiniranih metod je postopek zbiranja, analiziranja in
mesSanja kvalitativnih in kvantitativnih metod ter podatkov v eni Studiji, da se zagotovi celovitejsa, na

dejstvih temeljecCa resitev teme analize.

Za to porocilo je 30 nevladnih organizacij EU izpolnilo vprasalnik o varnostni zrelosti, ki je vseboval razlicna
vpradanja iz devetih kategorij informacijske varnosti. Izpolnilo ga je $e 30 nevladnih organizacij v Svici,

rezultati pa so bili analizirani, da bi ponudili primerjalno perspektivo.

8 In&titut CyberPeace. »CyberPeace Builders.« CyberPeace Builders, n.d. https://cpb.ngo/
9 InStitut CyberPeace. »Cyber Incident Tracers | CyberPeace Institute,« 10. oktober 2023.
https://cyberpeaceinstitute.org/cyber-incident-tracers
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Institut CyberPeace Institute je razvil General Splosno oceno kibernetske varnosti (GCSA), da bi
racionaliziral in poenostavil oceno kibernetske varnosti nevladnih organizacij®. GCSA je celovito orodje
za samoocenjevanje, ki je namenjeno nevladnim organizacijam, da ocenijo svojo stopnjo zrelosti na
podrocju kibernetske varnosti, ki temelji na industrijskih standardih, kot je okvir kibernetske varnosti
NIST". Samoocenjevanje je napisano v anglescini in traja manj kot 20 minut. Ker nevladne organizacije
pogosto nimajo enotne kontaktne tocke za kibernetsko varnost, je bilo orodje zasnovano tako, da so lahko

vanj prispevali razli¢ni ¢lani osebja organizacije. Po zaklju¢ku organizacija prejme dvostransko porocilo o

trenutnem stanju kibernetske varnosti s predlaganimi naslednjimi koraki.

10 CyberPeace Institute, »Ukrepanje za izboljSanje : Vloga GCSA pri kibernetski odpornosti neprofitnih organiza-
cij«. 30. januar 2024. [Na spletu]. Na voljo : https://cyberpeaceinstitute.org/news/measure-to-improve-the-
gcsas-role-in-nonprofit-cyber-resilience/

N NIST. »Okvir kibernetske varnosti | NIST,« 8. marec 2024. https://www.nist.gov/cyberframework


https://cyberpeaceinstitute.org/news/measure-to-improve-the-gcsas-role-in-nonprofit-cyber-resilience/
https://cyberpeaceinstitute.org/news/measure-to-improve-the-gcsas-role-in-nonprofit-cyber-resilience/
https://www.nist.gov/cyberframework

Raziskava je sestavljena iz 30 vprasanj, ki zajemajo 9 kategorij dejavnosti informacijske varnosti :

- Varstvo sredstev in podatkov : Ta kategorija se osredotoca na prepoznavanje kriticnih sredstev in
podatkov, urejanje dostopa do sistemov in omrezij ter izvajanje ciljno usmerjenih zascitnih ukrepov
za obc¢utljive informacije.

- Varnostno kopiranje in obnovitev po nesreci : v tej kategoriji je opisan pomen rednega
varnostnega kopiranja in preverjanja podatkoy, pri Cemer je poudarjena metoda 3-2-1.

- Naért odzivanja na incidente in obnovitve po nesredi : ta kategorija se razlikuje od prejSnje
kategorije in preucuje odpornost organizacije, da se po nesreci ¢im hitreje vrne na povrsje.

- Digitalno varovanje oboda : zajema varovanje virtualnih racunov in digitalnih platform, kot so
spletna mesta, e-posta in druzabni mediji, ki so namenjeni javnosti, pred kibernetskimi napadi,
vklju€no s strategijami za preprecCevanje uhajanja podatkov.

- Zascita koncéne tocke naslednje generacije : osredotoca se na napredna varnostna orodja, ki
se proaktivno ucijo in preprecujejo zlonamerno programsko opremo v realnem cCasu, ter dvomi o
namestitvi taksnih protivirusnih resitev v organizacijskih napravah.

-Prakse preverjanja pristnosti: Obravnava uvedbo dodatne varnostne ravni, pogosto s kombinacijo
tega, kar uporabniki imajo, poznajo in so, kot je dvo- ali ve¢faktorsko preverjanje pristnosti, vklju¢no
z biometriénimi podatki, na klju¢nih organizacijskih platformah.

- Simulirano lazno predstaviljanje in usposabljanje : V tej kategoriji se ocenjuje stopnja
ozavescenosti o kibernetski varnosti v organizaciji s poudarkom na rednem usposabljanju
uporabnikov, izvajanju simulacij laznega predstavljanja in uvajanju opozorilnih pasic za zunanja
e-postna sporocila.

- Upravljanje gesel : v zvezi z uporabo programske opreme ali strojne naprave, ki se uporablja za
shranjevanje in upravljanje gesel zaposlenih.

- Ozavescanje o groznjah in spremljanje : osredotoca se na spremljanje dejavnosti v temnem
spletu za odkrivanje sumljivih dejanj ali kraje identitete, na primer uhajanja uporabniskih poverilnic,

da se izboljsa organizacijska varnost.

Ciljne organizacije so registrirane, apoliticne in neodvisne nevladne organizacije, ki si prizadevajo
za izboljsanje zivljenja in zmanjSanje trpljenja, s poudarkom na humanitarno-razvojnih in mirovnih

prizadevanjih. Vsi delujejo v EU ali Svici in svoje dejavnosti izvajajo na nacionalni, evropski ali svetovni ravni.

Priblizno 65 % analiziranih nevladnih organizacij je bilo razvrs€¢enih med majhne organizacije. Majhne
organizacije so opredeljene kot organizacije s 50 ali manj zaposlenimi, medtem ko so velike organizacije

tiste z 51 ali veC zaposlenimi.
Interna ekipa instituta CyberPeace Institute je opravila pogovore s 60 nevladnimi organizacijami. S temi

intervjuji smo pridobili kvalitativne vpoglede v zvezi s Clovesko usmerjenim razumevanjem njihove prakse

kibernetske varnosti. Intervjuji so potekali v francoscini in anglescini.
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Vzorec30nevladnihorganizacij EU je omogocil podrobno preucitevvsake sodelujoCe nevladne organizacije,
kar je omogocilo razumevanje njihovih edinstvenih okolisCin, izzivov in praks. Tako poglobljena analiza
lahko prinese podrobna spoznanja, ki so lahko pri vecdjih vzorcih nejasna. Vendar velikost vzorca morda
ne zajema celotnega obsega pripraviljenosti na kibernetsko varnost in ozavescenosti o groznjah v celotni

skupnosti humanitarnih nevladnih organizacij v EU.

Poleg anketiranja nevladnih organizacij je Institut za kibernetski mir izvedel tudi raziskavo o sodelovanju
med nevladnimi organizacijami, organi kazenskega pregona (LEA) in skupinami za odzivanje
na racunalniske groZnje (CERT). Ta raziskava je bila izvedena zaradi vse pogostejsih in zahtevnejsih
kibernetskih napadov na neprofitne organizacije. V zvezi s tem je bila izvedena raziskava, katere namen
je bil pridobiti vpogled v to, kako skupine CERT/LEA za odzivanje na kibernetske napade sodelujejo z
nevladnimi organizacijami, s kaksnimi izzivi se soocajo in kaksne so mozne resitve, ki bi lahko okrepile ta

partnerstva.

Ta raziskava je bila namenjena strokovnjakom, ki delajo v skupinah CERT in LEA, izpolnilo pa jo je osem
udelezencev. Ti anketiranci so imeli razlicne vloge, med drugim so bili svetovalci za informacijsko
varnost, detektivski inSpektorji in visji svetovalci na podroc¢ju digitalne forenzike in odzivanja na
incidente (DFIR). Cilj je bil oceniti trenutno stanje sodelovanja med skupinami CERT/LEA in nevladnimi
organizacijami, s poudarkom na odzivanju na incidente, obvladovanju kibernetskih grozenj in podrodgjih,

na katerih bi bilo mogoce sodelovanje izboljsati.

Spoznanja, pridobljena v tej raziskavi, zagotavljajo dragocene poglede na operativno realnost spopadanja
s kibernetskimi groznjami in poudarjajo potrebo po boljsi komunikaciji, izmenjavi virov in platformah za

tehnicno podporo med skupinami CERT, LEA in nevladnimi organizacijami.

Ceprav ugotovitve te Studije ponujajo dragocen vpogled v okolje groZzenj humanitarnih nevladnih

organizacij s sedezem v EU, je treba priznati nekatere omejitve, ki so morda vplivale na rezultate.

Glede na velikost vzorca smo ocenili 30 nevladnih organizacij samo v humanitarnem ekosistemu. To
Stevilo nevladnih organizacij lahko vnese nekaj pristranskosti. Druge nevladne organizacije imajo morda

drugacne izkusnje in znanje glede nadzora kibernetske varnosti, ranljivosti in grozen].

Nevladne organizacije na sploSno nerade delijo podrobne informacije o incidentih na podroc¢ju
kibernetske varnosti : nimajo prakticno nobenih zakonskih obveznosti, da bi to storile, nimajo spodbud
za to in na splosno niso dovolj zrele, da bi razumele tveganja in koristi, povezane z oblikovanjem zgodbe o

kibernetskem incidentu. Prav to so razlogi za nastanek projekta UnderServed.
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Ceprav se je digitalni odtis nevladnih organizacij v zadnjem desetletju povecal? jim omejeni viri IT
omejujejo zmoznost vzpostavitve in vzdrzevanja lastne digitalne infrastrukture, kot so avtonomni sistemi,
zaradi Cesar je tezko celovito oceniti njihovo kibernetsko varnost brez bolj neposrednih ali aktivnih metod

sodelovanja, ki pa niso bile vkljucene v to raziskavo.

Nazadnje, majhen vzorec skupin CERT in LEA, vkljucenih v raziskavo, morda ne bo v celoti zajel raznolikosti

izkuSenj in operativnih kontekstov v razli¢nih regijah in organizacijah.

12 Al Achkar, »Doseganje varnega delovanja s sprejemanjem : 1zzivi in priloznosti za upravljanje varnostnih tve-
ganj« [Na spletu]. Na voljo : https://gisf.ngo/wp-content/uploads/2021/12/Digital_Risk_how_new_technolo-
gies_impact_acceptance_and_raise_new_challenges_for_NGOs.pdf
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2. Kibernetska zrelost neviadnih organizacij

Humanitarne nevladne organizacije v EU se sreCujejo z razlicnimi izzivi, ki vplivajo na njihovo delovanje.
Glede na to, da je bilo ocenjenih 30 nevladnih organizacij, spodnja analiza ni izérpna. Pomembno je tudi
omeniti, da so podrobne informacije o sodelujoCih nevladnih organizacijah izpus¢ene zaradi varovanja

njihove zasebnosti in varnosti.

Da bi bolje ocenili stopnjo zrelosti nevladnih organizacij EU na podrocju kibernetske varnosti, so bili
opravljeni intervjuji, v katerih je bil izpolnjen vprasalnik GCSA, bodisi neposredno s strani nevladne

organizacije bodisi s strani izvajalca intervjuja.

V naslednjih podpoglavjih so predstavljeni rezultati ankete za vsako vprasanje po vrstnem redu.

2.1 Povprecne ocene zrelosti kibernetske varnosti

Po ocenjevanju nevladnih organizacij in glede na oceno so bili rezultati razdeljeni v 9 kategorij. Na

spodnji sliki so prikazane ocene za vsako kategorijo.

B EUAvVE (%) || CHAvg (%)
50

Slika 1: Povprecna ocena razvitosti kibernetske varnosti humanitarnih

neviadnih organizacij v EU in Svici
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Zrelost nevladnih organizacij EU na podrocju kibernetske varnosti kaze na mesane razmere. Precejsnje
Stevilo nevladnih organizacij se je ukvarjalo s postopki varnostnega kopiranja, upravljanjem gesel, praksami
avtentikacije in izvajanjem digitalne varnosti. Prav tako aktivno spremljajo groznje in kibernetska tveganja
ter tako izboljsujejo splosne ukrepe za kibernetsko varnost. Vendar jih veCina nima bistvenih ukrepov
kibernetske varnosti, kot so varnost v oblaku, odzivanje na incidente in druge kategorije, ki so potrebni za
ohranjanje njihovega delovanja. Ceprav ima na primer 19 % nevladnih organizacij naérte za odzivanje na
incidente in obnovitve po nesreci, medtem ko jih ima svicarske nevladne organizacije le 3,5 %, bi bilo
treba tej kategoriji nameniti veC pozornosti. Skoraj polovica anketiranih Svicarskih nevladnih organizacij
aktivno izvaja ukrepe za zascito koncnih tock naslednje generacije in preverjanje pristnosti, v nasprotju z

nizjo stopnjo sprejemanja med nevladnimi organizacijami v EU. Poglobimo se v vsako kategorijo.
2.2 Sredstva in varstvo podatkov

Na podrocju premozenja in varstva podatkov so razmere v nevladnih organizacijah EU zaskrbljujoce. Le
29 % jih ima posodobljene in pravilno konfigurirane tako fiziéne kot digitalne vire. Ta nizek odstotek je

zaskrbljujoC glede na pomen vzdrzevanja strojne opreme in licenc programske opreme za varnost.

Le 16 % jih ima posodobljen popis teh sredstev.. Ta korak je kljucnega pomena za prepoznavanje in
obvladovanje morebitnih varnostnih tveganj, vendar je pogosto zanemarjen. Samo 32 % jih izvaja

ucinkovito upravljanje popravkov, ki je bistveno za preprecevanje izkoris¢anja ranljivosti.

Poleg tega obstaja precejsnja vrzel pri kibernetskem zavarovanju, saj 84 % nevladnih organizacij v EU
nima te zascite, v primerjavi z 31 % sSvicarskih nevladnih organizacij, katerih splosno zavarovanje
vkljuéuje tudi kibernetsko kritje v primeru kibernetskega incidenta. Kibernetsko zavarovanje je
kljucnega pomena za zmanjsanje financnih izgub po kibernetskem napadu, vendar pogosto zahteva

dokumentirane politike, ki jih v Stevilnih nevladnih organizacijah ni.

In le 27 % jih ima uradno politiko o varstvu podatkov.

B Yes [l No Partially
Does your NGO have an up-to-date assets inventory ? _
Does your NGO ensure that all physical and digital assets are secure ?
Does your NGO securely dispose of hardware and data ?
Does your NGO have a list of all the cloud services it uses ?

Does your organization have cyber insurance coverage ?

Does your NGO have a data protection policy ? _

0 20 40 60 80 100

Slika 2 : Odgovori na raziskavo : vpogledi GSA v nevladne organizacije EU



2.3 Varnostno kopiranje in obnovitev po nesreci

v tej kategoriji je opisan pomen rednega varnostnega kopiranja in preverjanja podatkov, pri cemer je
poudarjena metoda varnostnega kopiranja 3-2-1: Tri kopije podatkov, ki so shranjene na dveh razlicnih
vrstah medijev, in ena kopija zunaj lokacije. Tako nevladne organizacije EU kot Svicarske nevladne
organizacije imajo podobne ocene zrelosti glede strategij varnostnega kopiranja in obnovitve po nesreci
. le 29 % jih je porocalo o varnostnih kopijah svojih podatkov in njihovem varnem shranjevanju., da

se lahko takoj obnovijo po incidentu. Kar pomeni, da je 79 % nevladnih organizacij EU porocalo, da so
opredelile svoje kriticne funkcije, povezane z zagotavljanjem bistvenih storitev ranljivim skupinam

prebivalstva. To je dober zacetek. Na Zalost jih vec¢ kot polovica poroca, da ne ustvarjajo varnostnih kopij

podatkov, povezanih s temi klju¢nimi storitvami.
2.4 Nadért odzivanja na incidente in obnovitve po nesredi

Kar zadeva nacrtovanje odzivanja na incidente in obnovitve po nesreci, ga ima vzpostaviljenega le 3,2 %
nevladnih organizacij s sedezem v Svici in 19 % nevladnih organizacij s sedezem v EU. Ta zaskrbljujoca
statistika opozarja na kriticno vrzel : omejeno izvajanje nacrtov za odzivanje na incidente in obnovitve po
nesrecCah v nevladnih organizacijah. Te razmere poudarjajo, da je nujno potrebna dostopna platforma za

porocanje o incidentih.
2.5 Digitalno varovanje oboda

Digitalna varnost oboda je klju¢nega pomena za zascito virtualnih sredstev organizacije, namenjenih
javnosti, kot so spletna mesta, e-posta in platforme druzabnih medijev, pred kibernetskimi napadi.
To vklju€uje strategije za preprecevanje uhajanja podatkov. Ceprav je 35 % nevladnih organizacij EU
porocalo o zavarovanju svojih omrezij, kar je dvakrat ve¢ kot pri Svicarskih nevladnih organizacijah,
ostaja precejSnje podrocje, ki vzbuja skrb. V EU kar 68 % nevladnih organizacij ne izvaja pregledov
ranljivosti spletnih strani. Nasprotno pa v Svici le 17 % nevladnih organizacij zanemarja izvajanje
pregledov ranljivosti spletnih strani. Ta ocitna razlika kaze na kriticno vrzel v praksah digitalne varnosti

nevladnih organizacij EU in poudarja potrebo po strozjih in doslednejsih ukrepih za kibernetsko varnost.

B Partially Yes [l No

Partially
194%

Yes
12.9%

Slika 3 : Rezultati GCSA neviadnih organizacij o

uvajanju ocene ranljivosti spletnih strani T



Protivirusne resitve, vklju¢no z zascito koncne tocke naslednje generacije, so klju¢nega pomena pri
odkrivanju, zajemanju in odstranjevanju potencialno skodljivih aplikacij v racunalnikih. TakSna zascita je
Se posebej pomembna, saj sledi vedenjskim kazalnikom, povezanim z aktivnimi okuzbami z zlonamerno

programsko opremo, kar zagotavlja vecjo varnost v organizacijskih okoljih. Vendar je zaskrbljujoce, da je
le 35 % konc¢nih tock nevladnih organizacij v EU zas¢itenih pred zlonamerno programsko opremo in

drugimi kibernetskimi groZznjami s posodobljeno varnostno programsko opremo. Ta nizek odstotek
kaze na veliko vrzel v osnovnih ukrepih kibernetske obrambe, zaradi Cesar je vecCina teh organizacij nevarno

izpostavljena vse bolj izpopolnjenim kibernetskim napadom.

Upravljanje identitete in dostopa je osrednji del programa kibernetske varnosti. Vendar pa se prakse, kot
je vecfaktorsko preverjanje pristnosti, med nevladnimi organizacijami EU ne uporabljajo tako pogosto, kot
bi se morale. Le 54 % teh organizacij uporablja MFA za dostop do obcutljivih podatkov ali sistemov..
Poleg tega jih le 45 % uporablja postopek dodeljevanja pravic dostopa na podlagi viog in odgovornosti
uporabnikov, kar je bistveno za zagotavljanje varnega in ucinkovitega nadzora dostopa. Poleg
tega jih le 42 % zagotavlja ustrezno upravljanje uporabniskih racunov, zlasti za posameznike, ki se
pridruzijo organizaciji ali jo zapustijo. Ta pomanjkljivost v zanesljivih praksah preverjanja pristnosti kaze

na pomembno podrocje ranljivosti.

V tej kategoriji se ocenjuje raven ozavescenosti o kibernetski varnosti v organizaciji, pri Cemer se poudarja
pomen rednega usposabljanja uporabnikov, simulacij laznega predstavljanja in uvedbe opozorilnih
pasic za zunanja e-postna sporocila. ZaskrbljujoCe je, da 65,5 % nevladnih organizacij v obeh regijah
nima pobud za simulacijo laZnega predstavljanja in usposabljanje za ozavescanje. To je Se posebej
zaskrbljujoce, saj so lazno predstavljanje (phishing) glavni vzrok kibernetskih napadov, vendar se zdi,
da nevladne organizacije podcenjujejo pomen ozavesCanja in usposabljanja za preprecevanje taksnih

incidentov.

Polegtega 58 % nevladnih organizacijv EU svojim zaposlenim in prostovoljcem ne ponuja usposabljanja
o kibernetski varnosti, kar 71 % pa jih ne izvaja simulacij laZnega predstavljanja za vse zaposlene..
Zaradi pomanjkanja celovitega usposabljanja in pripravljenosti so te organizacije izpostavljene vedjim
tveganjem, kar kaze na nujno potrebo po izboljSanju izobrazevanja in prakse na podroc¢ju kibernetske

varnosti.
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Na podrocju sprejemanja resitev za upravljanje gesel, bodisi s programskimi aplikacijami bodisi s strojnimi
napravami za varno shranjevanje in upravljanje gesel zaposlenih, je opazna pomanjkljivost. Priblizno 36 %
nevladnih organizacij v EU in Svici ne upravlja aktivno svojih gesel.

Kar zadeva posebne prakse, le 35 % nevladnih organizacij v EU uporablja upravitelja gesel za varno
shranjevanje in ravnanje z gesli. Poleg tega le 19 % teh organizacij aktivno izobrazuje svoje zaposlene

o pomenu ustvarjanja edinstvenih in zapletenih gesel.

Na tem podrocju se ocenjuje spremljanje dejavnosti temnega spleta in dnevnikov za odkrivanje krsitev
varnosti, anomalij ali nepooblascenih dejavnosti. Natancneje, spremljanje temnega spleta je postopek
aktivnega sledenja in analiziranja spletnih dejavnosti in vsebine v Sifriranih in skritih plasteh interneta
za prepoznavanje morebitnih varnostnih grozenj, nezakonitih dejavnosti ali ukradenih informacij.
Spremljanje dnevnikov vkljucuje neprekinjeno pregledovanje in analiziranje dnevnikov, ki jih ustvarja
sistem in v katerih so zabeleZzeni dogodki in dejavnosti, da bi prepoznali varnostne incidente, anomalije

ali morebitne groznje v omrezju ali okolju IT ter se nanje odzvali. Tako razpolozljivi podatki kazejo, da
35 % nevladnih organizacij s sedeZzem v EU izvaja dejavnosti ozave$S¢anja o groZnjah in spremljanja,

medtem ko je odstotek svicarskih nevladnih organizacij manjsi.. Vendar pa nadaljnja raz¢lenitev tega
globalnega podatka pokaze, da 81 % nevladnih organizacij v EU Se vedno ne spremlja temnega spleta,

medtem ko 61 % pa nima zmogljivosti za spremljanje svojih dejavnosti v dnevnikih.

Zaradi njihovega strokovnega znanja so ocene in komentarji o politikah organov za ukrepanje na podrocju
varnosti in zascite ter organov za ukrepanje na podrocju varnosti bistvenega pomena. Njihove ocene
zagotavljajo klju¢ne informacije o ucinkovitosti varnostnih praks in priporocajo prilagoditve za zmanjsanje
tveganj. Te ocene zagotavljajo celovite varnostne preglede, pravno skladnost in pripravljenost na odzivanje
na varnostne incidente. V tem kontekstu in na podlagi opravljenih raziskav smo preucili naravo interakcij
med temi subjekti in nevladnimi organizacijami, s posebnim poudarkom na poroc¢anju o kibernetskih

napadih in odzivanju nanje.
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2111 Poro¢anje nevladnih organizacij organom CERT/LEA

Na vprasanje, ali njihove organizacije sodelujejo z nevladnimi organizacijami v zvezi s kibernetskimi
napadi, so bili anketiranci enakomerno porazdeljeni, saj jih je le polovica porocala o taksnih stikih. To kaze,
da so nekateri organi CERT in LEA dejavno vkljuceni v podporo nevladnim organizacijam, medtem ko
drugi morda niso vzpostavili uradnih kanalov sodelovanja ali pa se nevladne organizacije odlocijo, da o

incidentih ne bodo porocale organom CERT in LEA.

2.11.2 Pogostost interakcij

Pri organih CERT/LEA, ki so sodelovale iz nevladnimi organizacijami, je bila pogostost interakcij razlicna :

- Tedenske interakcije : 25 %

- Mesec¢ne interakcije : 25 %

- Redke interakcije (npr. enkrat ali dvakrat na leto) : 50 %
Ta razprdenost kaze na to, da nekatere skupine CERT/upravic¢eni organi za delo redno vzdrzujejo stike z
nevladnimi organizacijami, medtem ko druge sodelujejo bolj ob¢asno. Na to spremenljivost lahko vplivajo

viri, ki so na voljo v agenciji, ali obseg prijavljenih incidentov.
2.11.3 Merjenje ucinka posredovanj organov CERT/LEA

Na vprasanje, kako merijo ucinek svojih posredovanj pri kibernetskih incidentih, o katerih porocajo
nevladne organizacije, so anketiranci navedli razlicne metode :
- Zmanjsanje pogostosti incidentov : nekatere agencije kot klju¢no merilo spremljajo zmanjsanje
pogostosti prijavljenih incidentov po njihovem posredovanju.
- Hitrost obnovitve : drugi merijo vpliv po tem, kako hitro si nevladne organizacije po incidentu
opomorejo in ponovno zac¢nejo normalno delovati.
- Povratne informacije nevladnih organizacij : ve¢ anketirancev je navedl|o, da se pri ocenjevanju

uspesnosti svojih ukrepov zanasajo na povratne informacije, ki jih posredujejo nevladne organizacije

same.




2.11.4 Prejemanje podatkov o kibernetskih napadih od nevladnih organizacij

Anketirance smo vprasali, ali od nevladnih organizacij prejemajo podatke o kibernetskih napadih :
- Vecina anketirancev je navedl|a, da prejemajo nekatere podatke, Ceprav se kakovost in doslednost
teh podatkov zelo razlikujeta.
-Pomanjkanje podatkov: Nekaterianketiranciso opozorili,da od nevladnih organizacij ne prejemajo

dosledno ustreznih podatkov, zaradi Cesar jim je tezko zagotoviti pravocasno in ucinkovito podporo.

2.11.5 Komunikacijski kanali

Organe CERT/LEA, ki so porocali o stikih z nevladnimi organizacijami, smo vprasali tudi o kanalih, po
katerih potekajo te komunikacije. Iz odgovorov je razvidno, da dajejo prednost digitalnim komunikacijskim
orodjem, in sicer z naslednjo porazdelitvijo :

- E-posta : 50 %

- Ve¢ kanalov (npr. e-posta, telefon, sestanki) : 25 %

- Vsi razpolozljivi kanali : 25 %
Ceprav je elektronska posta prevliadujoce komunikacijsko sredstvo, so nekateri anketiranci navedli,
da uporabljajo ve¢ metod za ohranjanje stikov z nevladnimi organizacijami, kar kaze na potrebo po

prilagodljivin komunikacijskih strategijah glede na nujnost in naravo incidentov.

Avtorji tega porocila priznavajo, da zgoraj navedeni podatki niso iz¢rpni. Kljub temu so ustrezen povzetek
omejenih kibernetskih zmogljivosti nevladnih organizacij EU v humanitarnem sektorju in poudarjajo
potrebo po sistematicnem in standardiziranem zbiranju, analizi in izmenjavi informacij za zagotavljanje

boljsih odzivov in lazjega mednarodnega sodelovanja.
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Da bi sledile hitremu razvoju digitalne tehnologije, so nevladne organizacije vzpostavile mocno spletno
prisotnost. Ceprav jim je to nedvomno olajsalo delo in omogocilo globalno sirjenje informacij, je hkrati
povecCalo povrsino za napade in jih naredilo bolj dovzetne za kibernetske napade. To dokazuje Stevilo
ranljivosti, ki so bile odkrite pri raziskovanju vseh nevladnih organizacij v raziskovalni skupini. Od 60 jih
je bilo analiziranih 56 (3 nevladne organizacije v EU imajo premajhen digitalni odtis, da bi bile zajete v
nasih pasivnih pregledih, in 1v Svici). Med 56 analiziranimi nevladnimi organizacijami so bile pri vseh
ugotovljene napacne konfiguracije in varnostne pomanjkljivosti ter ranljivosti'* programske opreme,

ki jo uporabljajo.

Preverili smo naslednje vrste slabosti in ranljivosti :
- Varnost omrezja in infrastrukture
- Varnost aplikacij in podatkov

- Znane ranljivosti in skladnost

Pomanjkljivosti v konfiguraciji omrezne in infrastrukturne varnosti med nevladnimi organizacijami v EU
in Svici so veéplastne, od tezav s Sifriranjem do neustreznih varnostnih protokolov. Ugotovljeno je bilo na
primer, da je izvajanje razsiritev DNSSEC (Domain Name System Security Extensions) zelo pomanjkljivo, saj
kar 93 % nevladnih organizacij EU in Svice niimelo ustreznega DNSSEC zaradi napaéno konfiguriranih

ali manjkajo¢ih zapisov. Zaradi tega so lahko ranljivi za napade s podtikanjem domen..

V zadnjem letu je 8 nevladnih organizacij v EU imelo potekla potrdila SSL, 6 pa jih je imelo
samopodpisana potrdila, kar je povzrocilo ranljivosti pri prenosu podatkov in izpostavilo obcutljive
informacije morebitnemu prestrezanju in napadom. Poleg tega uporaba zastarelih protokolov, kot je
TLS V1.0, ki je bil ugotovljen v 14 nevladnih organizacijah v EU in 14 v Svici, poveduje dovzetnost za

napade MiTM (npr. pudelj, zver itd.)

Ceprav so odprta vrata morda potrebna za delovanje poslovnih aplikacij in storitev, je treba zagotoviti, da
nezanesljive ali obCutljive storitve niso neposredno izpostavljene, Ce pa Ze morajo, so ustrezno nadzorovane

in v ozadju varnostnih naprav, kot so poZarni zidovi in sistemi WAF. Na Zalost je imelo 24 % nevladnih
organizacij EU in skoraj polovica Svicarskih nevladnih organizacij potencialno tvegane storitve

izpostavljene na odprtih vratih, kot je prikazano na slikah 4 in 5..

13 »Skupne ranljivosti in izpostavljenosti,« CVE, https://cve.mitre.org/
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v nevladnih organizacijah v EU v nevladnih organizacijah v Svici

Nase ugotovitve so pokazale, da je bila vecina odprtin omreznih vrat sicer standardnih in pogosto
uporabljenih za varne internetne storitve, vendar so v obeh skupinah izrazito prevladovala nezanesljiva
vrata spletnega streznika HTTP. To lahko predstavlja tveganje, zlasti e se ta nezanesljiva vrata uporabljajo
Vv povezavi s portali za preverjanje pristnosti, zaradi ¢esar so organizacije izpostavljene napadom MitM

(Man-in-the-middle).

Omeniti velja izpostavljenost vrat, ki se uporabljajo za omrezne naprave in kamere, ter pogosto izkoris¢ena
vrata, ki se uporabljajo v kampanjah izsiljevalske programske opreme!':

- Protokol oddaljenega namizja (RDP)

- Protokol za prenos datotek (FTP)

- Blok strezniskih sporocil (SMB)

- Virtualno omrezno racunalnistvo (VNC)

14 Napacne konfiguracije in slabosti, ki se uporabljajo v kampanjah izsiljevalske programske opreme | CISA «
Agencija za kibernetsko varnost in varnost infrastrukture CISA. https://www.cisa.gov/stopransomware/mis-
configurations-and-weaknesses-known-be-used-ransomware-campaigns
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Nevladne organizacije se pogosto zanasajo na spletne aplikacije za bistvene funkcije, kot je izmenjava
informacij. Vendar, zaradi napacno nastavljenih glave HTTP in nezanesljivih nastavitev aplikacij lahko

te organizacije postanejo odprte za spletne napade. Ta tezava je zelo razsirjena od 27 od 29 nevladnih
organizacij EU in 25 od 27 sSvicarskih nevladnih organizacij je imelo manjkajoc¢e ali napac¢no

konfigurirane varnostne glave HTTP.. Poleg tega so bile slabosti spletnih aplikacij ugotovljene v 25
nevladnih organizacijah EU in vseh Svicarskih nevladnih organizacijah, pri é¢emer je bila najpogosteje

odkrita ranljivost Cross-Site Request Forgery.. Te ugotovitve opozarjajo na nujno potrebo po boljsih

praksah spletne varnosti.

Varnost e-poste je Se eno klju¢no podrocje, ki vzbuja skrb. Kar 83 % nevladnih organizacij v EU
in 70 % sSvicarskih nevladnih organizacij ne izvaja bistvenih ukrepov za varnost e-poste, kot

sta SPF ali DKIM, zaradi c¢esar so bolj dovzetne za ponarejanje e-postnih domen.. K temu
pripomore tudi problem napacno konfiguriranih potrdil, pri cemer se neujemanja gostiteljskih
imen pojavljajo pri priblizno tretjini nevladnih organizacij v EU in skoraj polovici nevladnih organizacij
v Svici. Ta neskladja, pri katerih se ime domene certifikata SSL ne ujema z domeno spletnega mesta,

povzrocijo varnostna opozorila v spletnih brskalnikih, zmanjsujejo verodostojnost spletnega mesta in

in opozarjajo na morebitne ranljivosti.

Skupne ranljivosti in izpostavljenosti (CVE)

Na podlagi zbranih podatkov o internetno izpostavljenih sredstvih nevladnih
organizacij so razlicne organizacije za svoje delo uporabljale in 8e vedno uporabljajo
nezanesljive naprave in storitve. Uporaba nepodprte programske opreme in

nepopravljenin  sistemov izpostavlja nevladne organizacije vedjemu tveganju izkorisCanja
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s strani akterjev grozenj, ki za napade na sisteme uporabljajo skupne ranljivosti in izpostavljenosti (CVE)".

Med januarjem 2023 in januarjem 2024 je bilo v regiji odkritih 637 skupnih ranljivosti in izpostavljenosti
(CVE), kardokazuje,s kaksnimiizzivinapodrocjukibernetske varnostise soo¢ajo nevladne organizacije,

pri Cemer se veCina nanasa na nevladne organizacije iz EU. CVE so bile ugotovljene v napravah, povezanih
z internetom, pri natanko petini pregledanih nevladnih organizacij v EU in priblizno tretjini v Svici.
Se bolj zaskrbljujoce je, da je 15 % nevladnih organizacij EU v svoji infrastrukturi potencialno imelo CVE
visoke in kriti€éne resnosti (na podlagi osnovne ocene CVSS 7 ali veé)*. Ce pogledamo samo zadnja dva
meseca, nasi podatki kazejo, da je 14 % nevladnih organizacij v EU in 30 % Svicarskih nevladnih organizacij

trenutno potencialno prizadetih zaradi CVE.
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Slika 6 : Stevilo CVE, odkritih v neviadnih organizacijah EU, razvrséenih po resnosti.
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Slika 7 : Stevilo CVE, odkritih v neviadnih organizacijah CH, razvrééenih po resnosti

15 Spletna stran CVE (Common Vulnerabilities and Exposures). [Na spletu]. Na voljo : https://www.cve.org/
16 S. C. Leadership, »Kaj je CVSS - Common Vulnerability Scoring Systeme, 24. oktober 2023. https://www.sans.

org/blog/what-is-cvss/
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Se bolj zaskrbljujoce je, da sta dve nevladni organizaciji v EU (in tri v Svici) imeli CVE, ki so na seznamu
CISA z znanimi izkoriséanimi ranljivostmi. Gre za ranljivosti, pri katerinh so bili zabelezeni primeri

izkorisCanja, kar znatno povecuje tveganje za organizacije.

CVE-2021-40438 (2 NGO's) CVE-2021-40438 (2 NGO's)
CVE-2019-0211 (1 NGO) CVE-2019-0211 (1 NGO)
CVE-2019-11043 (1 NGO) CVE-2020-28949 (1 NGO)
CVE-2012-1823 (1 NGO) CVE-2020-13671 (1 NGO)

Tabela 2 : CISA KEV nasteva CVE, prisotne v okoljih neviadnih organizacij

Med CVE na seznamu CISA KEV se najpogosteje pojavlja CVE-2021-40438, ki je ranljivost streznika Apache
kriticne stopnje’. Zadeva stiri organizacije — po dve v vsaki skupini.. Tej sledi CVE-2019-0211, zelo resna

ranljivost streznika Apache®.

O eni ranljivosti na tem seznamu, CVE-2019-11043, so porocali tudi, da je bila uporabljena v kampanjah
izsiljevalske programske opreme?. To je kritiCna ranljivost, ki vpliva na zastarele razliCice PHP in jo je

mogoce izkoristiti za oddaljeno izvajanje kode v ciljnih sistemih.

Ugotovljene ranljivosti in varnostni izzivi, s katerimi se sooCajo nevladne organizacije, poudarjajo kljucno
potrebo po okrepljenih ukrepih za kibernetsko varnost. Ker se nevladne organizacije pri uresnicevanju
svojih nalog in Sirjenju globalnega vpliva vse bolj zanasajo na tehnologijo, je treba dati prednost zanesljivim
varnostnim protokolom za omrezja in aplikacije, biti pozoren na znane ranljivosti in uposStevati najboljse
prakse kibernetske varnosti. Odpravljanje teh ranljivosti ni kljucnega pomena le za varovanje obcutljivih
podatkov in zagotavljanje neprekinjenega delovanja, temvec tudi za ohranjanje zaupanja deleznikov in
donatorjev. Tveganja, ki jih predstavljajo te ranljivosti, opozarjajo na mozZnost incidentov na podrocju
kibernetske varnosti, ki lahko ovirajo delovanje in ogrozijo celovitost dela nevladnih organizacij.
Zato so proaktivho upravljanje tveganj, stalno spremljanje in hitra sanacija bistvene sestavine celovite
strategije kibernetske varnosti za zascCito nevladnih organizacij pred razvijajoCimi se groznjami in ublazitev

morebitnih vplivov na njihove kljucne naloge.

17 Agencija za kibernetsko varnost in varnost infrastrukture CISA, »Known Exploited Vulnerabilities Catalog«.
https://www.cisa.gov/known-exploited-vulnerabilities-catalog?page=1

18 NVD - cve-2021-40438.« https://nvd.nist.gov/vuln/detail/cve-2021-40438

19 NVD - CVE-2019-0211.« https://nvd.nist.gov/vuln/detail/CVE-2019-0211

20 CVE-2019-11043 podrobnost,» NIST National Vulnerability Database. [Na spletu]. Na voljo : https://nvd.nist.gov/
vuln/detail/CVE-2019-11043
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V tem razdelku so obravnavani kibernetski incidenti, ki so prizadeli nevladne organizacije, vklju¢no z javno
objavljenimi primeri, podatki, zbranimi v raziskovalnih skupinah, in evidentiranimi uhajanjem poverilnic.
Poudarja izzive, s katerimi se soocajo nevladne organizacije, in njihove odzive na kibernetske groznje ter
zeli zagotoviti celovit pregled nad kibernetsko varnostjo v tem sektorju. Da bi zagotovili podrobno in dobro

raziskano oceno kibernetske varnosti v nevladnih organizacijah, smo na koncu vkljucili vec studij primerov.

Spodnji incidenti temeljijo na raziskavi odprtih virov in ni nujno, da so zrtve del raziskovalne skupine,

omenjene drugje v tem porocilu.

Napad na organizacijo SOS Children's Villages International, Avstrija, 2021

Globalna organizacija SOS Children's Villages International s sedezem v Avstriji je bila 18. septembra
2021 zrtev incidenta kibernetske varnosti. Organizacija je takoj ukrepala in izvedla ustrezne protiukrepe,
vklju¢no z obves¢anjem ustreznih organov in iskanjem pomoci pri zunanjih strokovnjakih za kibernetsko
varnost. Ti ukrepi so jim omogocili, da so hitro zascitili svoje streznike in do 30. septembra 2021 ponovno
vzpostavili normalno delovanje vseh glavnih sistemov. Sledila je temeljita preiskava, ki na sre€o ni pokazala
nobenih dokazov o pridobivanju, uhajanju ali nepooblas¢enem razkrivanju osebnih podatkov. Incident je
poudaril pomen strogih praks kibernetske varnosti, zlasti za organizacije, ki obdelujejo obcutljive podatke
upravic¢encev, donatorjev, osebja in ponudnikov storitev. TakojSen in ucinkovit odziv organizacije SOS
Children's Villages International na groznjo kibernetske varnosti poudarja njeno zavezanost k ohranjanju

visokih standardov varnosti podatkov in zasebnosti?.

Napad z izsiljevalsko programsko opremo na organizacijo Caritas, Nemcija, 2022

Caritas Nemcija je 25. septembra 2022 postala zrtev napada z izsiljevalsko programsko opremo, kar je
povzrocilo znatne motnje v njenih IT-sistemih. Kljub izzivom se je Caritas odlocil, da ne bo placal odkupnine,
ki so jo zahtevali napadalci. Namesto tega so se osredotocili na vzpostavitev alternativne infrastrukture IT,
pri Cemer so uporabili obstojeCe varnostne kopije podatkov. Organizacija je poudarila, da kljub tezavam

nadaljuje z izvajanjem svojih storitev, s Cimer je dokazala odpornost in predanost svojemu namenu?.

21 SOS Children's Villages International, »Statement on Cyber Security Incident", 6. oktober 2024. [Na spletu]. Na
voljo : https://www.sos-childrensvillages.org/news/statement-on-cyber-security-incident

22 B2B Cyber Security, »PRansomware Victim Caritas Refuses to Pay«. 25. september 2022. [Na spletu]. Na voljo :
https://b2b-cyber-security.de/en/ransomware-opfer-caritas-will-nicht-zahlen/
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Kibernetski napad na ADAPT, Irska, marec 2022

Drustvo ADAPT, sluzba za pomoc pri nasilju v druzini s sedezem v Limericku na Irskem, je 23. marca 2022
dozivelo kibernetski napad. Ta napad je povzrocil precejSnje motnje v njihovih sistemih IT in delovanju
storitev. Organizacija je nemudoma ukrepala in obvestila organe pregona in organe za varstvo podatkov
ter poiskala zunanje strokovno znanje s podrocja IT, da bi odpravila krsitev. Kljub izzivom je ADAPT ostal

zavezan nadaljevanju svojih bistvenih storitev za osebe, ki jih je prizadela zloraba v druzini®.

Kibernetski napad na podjetje Rehab, Irska, marec 2022

Skupina Rehab Group, irska organizacija, ki zagotavlja zdravstvene in socialne storitve, je bila marca 2022
Zrtev kibernetskega napada. Ta incident je znatno vplival na njihove IT sisteme, kar je povzrocilo motnje
pri izvajanju storitev. Skupina Rehab je v odgovor izvedla svoj nacrt kriznega upravljanja, ki je vkljuceval
obvesCanje ustreznih organov in angaziranje strokovnjakov za kibernetsko varnost. Kljub tem izzivom si je

organizacija prizadevala zmanjsati vpliv napada na svoje storitve in stranke?,

Zdravniki brez meja, februar 2022

Februarja 2022 naj bi bila organizacija Médecins Sans Frontieres (MSF), znana tudi kot Zdravniki brez
meja, tarCa hekerjev. Prodajal se je nepooblascen dostop do omrezja MSF, kar je pomenilo resno krsitev
kibernetske varnosti. Ta incident je opozoril na ranljivost celo velikih in uveljavljenih humanitarnih
organizacij za kibernetske napade. Taksne krsitve so Se posebej zaskrbljujoCe zaradi obcCutljive narave

podatkov, ki jih hranijo organizacije, kot je MSF?,

Laboratorij EU Disinfo Lab, Belgija, 2020

EU Disinfo Lab, neprofitna organizacija, ki se ukvarja z analizo dezinformacijskih kampanj proti EU, je bil
20. julija 2020 Zrtev napada DDoS (Distributed Denial of Service (Distribuirana zavrnitev storitve)). Zaradi
tega kibernetskega napada je bilo njihovo spletno mesto vec ur brez povezave. Nevladna organizacija je
incident opisala kot »kibernetski napad z grobo silo, vendar so ¢lani osebja domnevali, da je slo za napad
DDoS. Napad opozarja na vse vecje groznje, s katerimi se sooCajo organizacije, ki se ukvarjajo z digitalno

varnostjo informacij®.

23 Limerick Leader, »Limerick Domestic Abuse Charity Targeted in Cyber Attack,« 23. marec 2020. [Na spletu]. Na
voljo : https://www.limerickleader.ie/news/home/773188/limerick-domestic-abuse-charity-targeted-in-cy-
ber-attack.html

24 The Irish Times, »Rehab Group Falls Victim to Cyber Attack,« 16. marec 2022. [Na spletu]. Na voljo : https://
www.irishtimes.com/business/technology/rehab-group-falls-victim-to-cyber-attack-1.4828860

25 Forbes, »Hackers Sell Access to a $2 Billion Nonprofit, a Californian Hospital, and Michigan Government«

23. februar 2022. [Na spletu]. Na voljo : https://www.forbes.com/sites/thomasbrewster/2022/02/23/
hackers-sell-access-to-a-2-billion-nonprofit-a-californian-hospital-and-michigan-govern-
ment/?sh=33a007dc5758

26 Tech Monitor, »EU Disinfo Lab in DDoS Attack,« 20. julij 2020. [Na spletu]. Na voljo : https://ftechmonitor.ai/
technology/cybersecurity/eu-disinfo-lab-in-ddos-attack
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Akadem, Francija, september 2023

Akadem, digitalna platforma sklada Fonds Social Juif Unifié (FSJU), je v noCi s 25. na 26. september
2023 dozivela napad izsiljevalske programske opreme. Ta kibernetski napad se je zgodil na Yom Kippur,
pomemben zidovski praznik. Napad je povzrocCil nedostopnost spletis¢a Akadem, kar je pomenilo resno

motnjo v njihovih storitvah?.

Transparency International, Nem¢cija, 2019

Leta2019sejeorganizacija TransparencyInternationalsoocilasSesttednovtrajajoCim prefinjenimnapadom
z laznim predstavljanjem. Napad je bil zaznan zaradi vecjega Stevila neuspesnih poskusov prijave v njihove
racune Microsoft Office in je vkljuCeval tako mnozicne poskuse prijave kot tudi ciljno usmerjeno lazno
predstavljanje (spear phishing). E-postna sporocila z laznim predstavljanjem so posnemala slog pisanja
vi§jega vodstva, kar je vzbujalo sum, da bi si lahko napadalci ogledali notranjo komunikacijo. Microsoftova
opozorila so kljub vecfaktorskemu preverjanju pristnosti kazala na vdore v dva racuna zaposlenih. Ekipa IT,
ki ji je pomagalo podjetje za kibernetsko varnost, je ugotovila, da je napad morda izviral iz drzavnih virov,
pri Cemer je slo za podtikanje domen in domnevno uporabo zapletene vohunske programske opreme.
Napadi so se po Sestih tednih nepricakovano ustavili, organizacija pa se je zacela bolje zavedati grozenj
kibernetske varnosti. Zanimivo je, da so organizacije v Casu incidenta razpravljale o tem, ali naj incident

prijavijo organom pregona, in se na koncu odlocCile, da ga ne bodo?.

27 L'Informe, »Les dessous de la cyberattaque contre Akadem, le site du Fonds Social Juif Unifié,« [Na spletu]. 4.
oktober 2023. Na voljo : https://www.linforme.com/tech-telecom/article/les-dessous-de-la-cyberattaque-
contre-akadem-le-site-du-fonds-social-juif-unifie_1051.html

28 Solidarity Action Network, »Resisting Sustained Phishing Attacks,« [Na spletu]. Na voljo : https://solidarityac-
tion.network/wp-content/uploads/resisting-sustained-phishing-attacks.pdf
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V Svici je o kibernetskih incidentih javno razpravljalo e manj nevladnih organizacij.

ICRC, Svica, januar 2022

Mednarodni odbor Rdecega kriza (ICRC) je januarja 2022 dozivel prefinjen kibernetski napad, ki je ogrozil
streznike z osebnimi podatki vec kot 515.000 ljudi po vsem svetu. Krsitev podatkov je vkljucevala obcutljive
podatke posameznikoy, ki jim je Mednarodni odbor RdeCega kriza pomagal, kot so pogresane osebe in
njihove druzine, priporniki ter drugi, ki so jih prizadeli konflikti in nesreCe. Napad je bil napreden, saj je
uporabljal posebna hekerska orodja in tehnike, ki so se izogibale standardnemu odkrivanju. Mednarodni
odbor Rdecega kriza je nemudoma sprejel ukrepe za odpravo krsitve, povecanje varnosti in pomoc

prizadetim posameznikom?.

Insecurity Insight, Svica, 2022

Svicarska neprofitna organizacija Insecurity Insight je po poro¢anju o ruskih napadih na ukrajinske
bolniSnice dozivela velik incident kibernetskega nadlegovanja. Zaposleni so na svoje telefone prejeli
Stevilna ribarska sporocila in neprimerno vsebino, kar je bilo za organizacijo doslej nezasliSanega obsega.
Christina Wille, direktorica filma, meni, da je bil to poskus ustrahovanja njene ekipe, da ne bi nadaljevala
z dokumentiranjem posledic vojne v Ukrajini. Kljub tem poskusom kibernetski napadi niso preprecili
njihovih prizadevanj za poroCanje®.

29 Mednarodni odbor Rdecega kriza (ICRC), »Kibernetski napad na Mednarodni odbor Rdecega kriza : Kaj vemo,«
[Na spletu]. Na voljo : https://www.icrc.org/en/document/cyber-attack-icrc-what-we-know

30 CNN, »Humanitarian aid to Ukraine disrupted by cyberattacks«. 23. april 2022 [Na spletu]. Na voljo : https://edi-
tion.cnn.com/2022/04/23/politics/humanitarian-aid-ukraine-war-cyberattacks/index.html
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Ce posebej preu¢imo raziskovalno skupino 60 nevladnih organizacij, bi lahko nekatere kibernetske
incidente odkrili s pomocjo merljivih podatkov, ki jih je mogoce najprej pridobiti prek prometa
sinkholed c2. Sinkholing je tehnika kibernetske varnosti, ki se uporablja za preusmerjanje prometa iz
napadenega omrezja ali zZlonamernih kon&nih tock na nadzorovan streznik, t. i. »streznik sinkhole«. Glavni
namen sinkholinga je prekiniti groznjo, ki jo predstavljajo zlonamerna programska oprema, botneti in
druge zlonamerne dejavnosti. Varnostni raziskovalci ali omrezni skrbniki prepoznajo zlonamerna imena
domen ali naslove IP, ki se uporabljajo za nadzor ogrozenih sistemoyv, kot so strezniki C&C (command
and control) botnetov, in nato konfigurirajo usmerjanje DNS ali IP za preusmerjanje prometa iz teh
prepoznanih zlonamernih konc¢nih to¢k na streznik »sinkhole«. Streznik »sinkhole« se na zahteve ne
odzove tako, kot bi se odzval zlonamerni streznik, s Cimer ucinkovito prekine komunikacijo med okuzenimi
napravami in nadzornimi strezniki. S tem se okuzenim napravam prepreci prejemanje zlonamernih
navodil, raziskovalcem pa se omogoci zbiranje podatkov o okuzenih sistemih, kot so naslovi IP. Z njimi
je mogoce analizirati vzorec napada, obseg okuzbe in morebiti obvestiti prizadete strani. Ta metoda

omogoca identifikacijo dveh nevladnih organizacij v EU in ene v Svici, ki sta bili verjetno okuzeni,
in sicer s primerjavo naslovov IP in uporabniskih racunov teh nevladnih organizacij, ki so povezani z
internetom ali zunanjim prebegom, s podatki iz platform za obves¢anje o kibernetskih groznjah. Z
raziskovanjem temnega spleta smo lahko potrdili tudi, da so bile poverilnice ukradene precejSnjemu

Stevilu nevladnih organizacij. Poglejmo si poblize.

Naprave, okuzene z zlonamerno programsko opremo

Stevilne oblike zlonamerne programske opreme temeljijo na domenah ali streznikih, ki jih nadzorujejo
napadalci. Te infrastrukture se obi¢ajno imenujejo infrastruktura poveljevanja in nadzora. Ko je zlonamerna
programska oprema dostavljena v napravo in seizvrsi, se pogosto zgodi, da vzpostavi povezavo s streznikom

alidomeno c2 za nadaljnja navodila ali za pridobitev dodatnega placilnega bremena.

V tem primeru smo pridobili podatke o sumljivem odhodnem prometu iz okolja nevladnih organizacij na
zunanje lokacije, povezane z znanimi infrastrukturami poveljevanja in nadzora, ki kazejo, da je naprava
poskusala vzpostaviti komunikacijo c2 ali »poklicati domov« — ta metoda zbiranja podatkov se obicajno

imenuje »sinkholed c2 promet.

V obdobju od januarja 2023 do 2024 je bil promet c2, ki je nakazoval okuzene naprave, zabelezen 83-krat.
V EU sta sodelovali dve nevladni organizaciji, v Svici pa le ena. Promet je izhajal iz skupno 13 zunanjih

IP-jev iz 9 drZav, kot je razvidno iz tabele 3.

34



# Detected Traffic Events [ #Malware Types m # Infected Assets | # Source Countries
81 14 2 12 8

Total 82 15 3 13 9

0 m

Ugotoviljenih je bilo 15 druZin zlonamerne programske opreme, kot je razvidno iz slike 8. Vsak stolpec
predstavlja dogodke, ki so bili zabeleZzeni v organizaciji, v grafu pa ni prikazano prekrivanje sevov
zlonamerne programske opreme med organizacijami. MewishID (oglasevalska programska oprema), ki

mu sledi PseudoManuscrypt (vohunska programska oprema). Mewishid je vrsta tvegane programske
opreme/oglasne programske opreme, ki bi lahko potencialno izkoristila sistemske vire na moteé

ali nezazelen nacin, kar predstavlja potencialno varnostno tveganje®. PseudoManuscrypt je vrsta
vohunske programske opreme, ki napadalcu omogoca pridobitev oddaljenega dostopa do okuzenega

sistema in izlo¢anje obcutljivih informacij, kot so poverilnice VPN32. Obicajno se prenasa prek piratske
programske opreme ali laznih namestitvenih datotek. Ceprav zlonamerna programska oprema ni
bila pripisana doloCenemu akterju, je v veliki meri prizadela industrijske in vladne organizacije ter ima
znacilnosti, povezane z dejavnostjo APT 41 in zlonamerno programsko opremo Manuscrypt, Ki jo je

uporabljala skupina Lazarus:.

Mewishid

PseudoManuscrypt 4-5
5-9
ArrkiSDK | 10 10-15
16-20 @
Dealply 5 20-25 @
Phorplex 5
(4]
§ Admogo 4
g Powmet — 4
2
c ViperSoftX - 4
9
fl)_J AMCleaner - 3
N Bondat 1
Gamarve 1
mOyv 2
MobiDash | 1
RampagePos | 1
LuluSoftware 1
Slika 8 : Toplotni zemljevid : stevilo zaznanih zlionamernih prometnih sporocil v treh zrtvah
31 Fortiguard, »Riskware/Mewishid«, [Na spletu]. Na voljo : https://www.fortiguard.com/encyclopedia/

virus/7294236

32 Malpedia, »win.pseudomanuscrpyts, [Na spletu]. Na voljo : https://malpedia.caad.fkie.fraunhofer.de/details/
win.pseudo_manuscrypt

33 ThreatPost, »PseudoManuscrypt’ Mass Spyware Campaign Targets 35K Systems«. 16. december 2021. [Na sple-
tu]. Na voljo : https://threatpost.com/pseudomanuscrypt-mass-spyware-campaign/177097/
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Najvec prometa, kot je prikazano na sliki 9, je ustvarila vohunska programska oprema PseudoManuscrypt.
To je lahko posledica ponavljajoCih se okuzb ali ponavljajoCih se poskusov klicanja domov iz okuzenih
naprav. Drugi pomembni sevi zlonamerne programske opreme so bili :
- Gamarue : tega Crva, ki se obic¢ajno prenasa prek izmenljivih naprav, je v preteklosti Zze uporabila
vsaj ena skupina APT za krajo informacij in namestitev dodatne zlonamerne programske opreme.*.
- MOyv : Ceprav sta bila odkrita le dva poskusa klica na domaci racunalnik, je prisotnost tega

namestitvenega programa omembe vredna, ker ga je razvijalec izsiljevalske programske opreme
Maze Ze uporabljal .

Slika 9 : EU Stevilo prometa okuZzb po kategorijah

Z geolokacijskimi podatki o naslovih IP je bilo mogoce kartirati, od kod izvira promet. V skupini EU, kot
je prikazano na sliki 10, je promet, ki kaze na okuZene naprave, izviral predvsem iz Ekvadorja (19,8 %),
sledijo Hrvaska (13,3 %), Kazahstan (13,3 %), Norveska (13,3 %), Romunija (13,3 %), ZDA (13,3 %), Indija
(6,7 %), Bolivija (6,7 %) : zlonamerni promet, povezan z nevladnimi organizacijami EU, je posledica
globalnega delovanja nekaterih nevladnih organizacij.

34 Red Canary, »Gamarue, [Na spletu]. Na voljo :
https://redcanary.com/threat-detection-report/threats/gamarue/
35 Malpedia, »win.mOyv«, [Na spletu]. Na voljo : https://malpedia.caad.fkie.fraunhofer.de/details/win.mOyv
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Slika 10 : Lokacije izvora okuzbe v EU

V zadnjem letu je vecCina okuzb klicala domov manj kot 4 dni, vendar so se ponavljajoCi poskusi povezave,
ki so kazali na vztrajno okuzbo, nadaljevali do 36 dni, kot je prikazano na sliki11. Vecina okuzb se je pojavila v
zadnji polovici leta 2023, najveC med avgustom in novembrom 2023, kar je v veliki meri posledica prometa,
ki je nastal zaradi okuzbe z vohunsko programsko opremo, ki se je razsirila zenega zunanjega IP v nevladni

organizaciji v skupini EU.
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Slika 11 : Stetje trajanja klica na dom
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Po podatkih raziskave druzbe Verizon so bila ukradena pooblastila pomembna pri 49 % krsitey, ki so jih
povzrocdili zunanji akterji, zaradi Cesar je kraja pooblastil ena od sredsteyv, ki jih kibernetski kriminalci najbolj
isCejo*. Tiuporabljajorazlicne taktike, vklju¢no zusmerjeniminapadi z laznim predstavljanjem, zlonamerno
programsko opremo za krajo poverilnic in pridobivanjem poverilnic iz prosto dostopnih kombiniranih
seznamov ali zbirk podatkov, kupljenih prek posrednikov zacetnega dostopa. Odtekanje teh poverilnic
predstavlja kriticno tezavo, ki zahteva nujno pozornost. Ne le, da lahko privede do nepooblas¢enega
dostopa, zlasti Ce ni vecfaktorske avtentikacije, temvec lahko kibernetskim kriminalcem omogoci tudi
dragocen vpogled v njihove tarce. Te informacije je mogoce izkoristiti za izogibanje varnostnim ukrepom,
vklju€no z MFA, in dostop do drugih storitev, saj se gesla pogosto ponovno uporabljajo na razlicnih

platformah.

InStitut CyberPeace Institute je na podlagi podatkov iz globokih in darknetnih virov opravil analizo, da
bi ugotovil vse primere, ko so bili uporabniski racuni nevladnih organizacij izpostavljeni na platformah
za kibernetski kriminal in visoko tvegane platforme, bodisi za izmenjavo bodisi za prodajo. Rezultati
so pokazali, da so med januarjem 2023 in januarjem 2024 nepooblaséene osebe pridobile in razkrile

vsaj en uporabniski racun 70 % nevladnih organizacij EU in 82 % Svicarskih nevladnih organizacij.
389 prijavnih podatkov, objavljenih na 31 razkritih seznamih, povezanih z dnevniki krajis¢, je bilo
povezanih z vec¢ kot polovico nevladnih organizacij v skupini EU.

V Svici je bilo stanje e slabse, saj je bilo v 34 razkritih zbirkah podatkov, in povezanih z dnevniki krajisé,
objavljenih 557 ra¢unoy, kar je zadevalo skoraj dve tretjini nevladnih organizacij v Svicarski skupini. To
sicer ne pomeni, da so razkrite poverilnice izkoristili kibernetski kriminalci ali da bi jih celo lahko izkoristili,
vendar je to zaskrbljujoCe iz dveh razlogov. Prvi¢, vemo, da le priblizno polovica nevladnih organizacij
Vv raziskavi uporablja vecfaktorsko preverjanje pristnosti. Drugic, velika vecina jih ne spremlja uhajanja
poverilnic; ne le da se ve¢inoma ne zavedajo groznje, polovica se jih tudi ne zasciti pred nepooblas¢enim
dostopom. To pomeni, da bi lahko kibernetski kriminalci pridobili dostop, ne da bi Stevilne nevladne

organizacije za to sploh vedele.

36 Verizon. »Porocilo o preiskavah krsitev podatkov«. 2023. [Na spletu]. Na voljo :
https://www.verizon.com/business/resources/reports/dbir/
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V okviru programa CyberPeace Builders program, ki povezuje prostovoljce s podrocja kibernetske
varnosti z nevladnimi organizacijami, je ve¢ nevladnih organizacij v EU in Svici izmenjalo informacije o
preteklih ali tekocih incidentih na podrocju kibernetske varnosti. Dva od njih sta bila javho dokumentirana.
Dodatna je bila anonimizirana in je predstavljena v nadaljevanju. Vsaka Studija primera bo vsebovala
informacije o primeru, obvescevalne podatke, ki so bili v tistem ¢asu na voljo in bi jih bilo mogoce deliti, Ce
bi takrat obstajala platforma za poroCanje o incidentih, ter analizo teh informacij, predstavljeno z uporabo
diamantnega modela.

Diamantni model analize vdorov je konceptualni okvir, ki se v kibernetski varnosti uporablja za analizo
in razumevanje kibernetskih napadov. Ta model je bil razvit, da bi zagotovil bolj strukturiran in celovit
nacin obravnavanja kibernetskih vdorov, ki presega enostavnejse pristope, ki so se obicajno uporabljali

prej. Diamantni model se osredotocCa na povezave med stirimi klju¢nimi znacilnostmi vdora :

- Nasprotnik : predstavlja subjekt, ki je odgovoren za kibernetski napad. Razumevanje nasprotnika,
njegovih zmogljivosti, namenov in virov lahko omogocdi vpogled v motive napada in morebitne

naslednje korake.

« Sposobnost : gre za orodja, tehnike in metode, ki jih nasprotnik uporablja za izvedbo napada.

Analiza zmogljivosti lahko pomaga pri ugotavljanju narave groznje in razvoju obrambnih ukrepov.

« Infrastruktura: to vkljuCuje fizicne in virtualne vire, ki jinh nasprotnik uporablja za izvedbo napada,
kot so strezniki za poveljevanje in nadzor zlonamerne programske opreme, ter omrezja, ki se
uporabljajo za komunikacijo. Poznavanje infrastrukture lahko pomaga pri odkrivanju in blazenju

napadov.

« Zrtev : to je cilj napada, ki je lahko posameznik, organizacija ali sistem. Poznavanje Zrtve in
razumevanje, zakaj je bila zrtev tarca, lahko pomaga pri prepoznavanju morebitnih prihodnjih tarc

in krepitvi obrambe.

Diamantni model poudarja medsebojno povezanost teh stirih elementov, kar pomeni, da lahko
razumevanje enega izboljSa razumevanje drugih. Posebej uporaben je za obvesCevalne podatke o groznjah
in varnostno analizo, saj analitikom pomaga sestavljati informacije o tem, kako in zakaj je prislo do napada,

napovedovati prihodnje groznje in razvijati uCinkovite protiukrepe.
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4.41 Primer 1: Napad na belgijsko nevladno organizacijo z laznim predstavljanjem
(angl. Spear-phishing)

Informacije o primeru

Laboratorij EU Disinfo Lab, ki je bil tar¢a napada DDoS zZe leta 2020, je bil leta 2022 tar¢a kampanje "spear-
phishing", ki je izkoristila krsitev v USAID, zaupanja vrednem vladnem donatorju v ZDA. Cilj tega napada
je bilo 149 nevladnih organizacij po vsem svetu. Kot smo porocali Ze leta 2022 : V e-postnem sporocilu,
prikazanem spodaj, so bili prejemniki pozvani, naj kliknejo na povezavo. Pri tem so naprave zrtev prenesle
del zlonamerne kode, ki je napadalcu omogocila trajen dostop do njihovega racunalnika in omogocila
»doseganje ciljev, kot so bo&ni premik, odtujitev podatkov in posiljanje dodatne zlonamerne programske
opreme«.”. Microsoft je ta napad pripisal skupini Nobelium, ki stoji za napadom na SolarWinds v letu
2020%.

Razpolozljive obveséevalne informacije

Podrobnosti o razlicnih vrstah obvescevalnih podatkov, predstavijenih v nadaljevanju, so navedene v Dodatku |l.

Aert! - Message (HTML)

Kontekstualna inteligenca

File  Message Help

- = > o > @399 > & Mrkuwead 58 f- Ornd | 58 | O zoom | =
+ Stratesko obves¢anje o grozZnjah : Mk Unveas o 2 )

USAID Special Alert!

¢ izhajajo iz izmenjave informacij z ou1 Sy [ | 3 st | [
generalnim direktorjem enega od
S
g . . . . vmn
ciline skupine kampanje »spear-phishing« &;USA}!Q

- napredne prakse v zvezi s komunikacijo U.S. Agency for International

Development

po elektronski posti, visoka ozavescenost May 25, 2021

o tveganjin za lazno predstavljanje in ]
Chl i 12n] USAID Special Alert:
napredn]h trajn]h groinjah’ namenjenih Donald Trump has published new documents on
election fraud

nevladnim organizacijam, napredni

varnostni postopki, vklju¢no z mocnimi

politikami varnostnega kopiranja podatkoy, And visit us at

. — . 0006
visoka raven zrelosti kibernetske varnosti,

Ceprav je bila v Casu incidenta veCinoma

nedokumentirana.

- Takticno obvescanje o groznjah

poznavanje prejsnjega ciljno usmerjenega
Slika 12 : Elektronska posta, ki jo je laboratorij EU

Disinfo Lab prejel leta 2022

napada DDoSinsumovvladnegavohunjenja.

37 CyberPeace Institute, »Neprofitna organizacija tarca kibernetskega napada : Valuable Lessons for You«. 23. julij
2021. [Na spletu]. Na voljo : https://cyberpeaceinstitute.org/news/non-profit-organization-targeted-by-cy-
berattack-valuable-lessons-for-you/

38 Microsoft Security, »New sophisticated email-based attack from Nobelium«. 27. april 2021 [Na spletu]. Na
voljo : https://www.microsoft.com/en-us/security/blog/2021/05/27/new-sophisticated-email-based-at-
tack-from-nobelium/
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Obvescevalne informacije za posamezne incidente

- Tehniéni podatki o groZnjah : samo surovi podatki - e-postni naslov posiljatelja, vsebina e-postnega

sporocila in znacilnosti zlonamerne povezave. Na voljo so dnevniki e-poste in aplikacij.

- Obvescanje o operativnih groznjah : v ¢asu incidenta ni bilo na voljo, vendar je bilo kmalu zatem v

podrobnem porocilu Microsofta navedeno pripisovanje in TTP.

» Adversary

Nobelium, identified by Licrosoft as the group
behind the Solarwinds attack in 2020 and the
spear-phishing campaign targeting the EU
Disinfo Lab and 149 NGOs in 2022.

Infrastructure

The breach at USAID used the initial vector
for the spear-fishing campaign; email and
application servers used to send malicious

. Capability

The use of a spear-phishing campaign
leveraging a breach at USAID, which involved
sending malicious emails that, when cliked
on, downloaded malware granting persistent
acces to victim’s machines. This allowed for

emails and host the malicious link. 1S A
lateral movement, data exfiltration, and

delivery of additional malware.

Victim
EU Disinfo Lab and 149 NGOs worldwide,

targeted due to their roles and possibility the
sensitive information they possess.

Diamantni model za posamezen primer

4.4.2 Primer 2 : Ogrozanje imenika Active v Svicarski nevladni organizaciji

Informacije o primeru

Na drugi incident, ki je prizadel Svicarsko nevladno organizacijo, smo bili opozorjeni leta 2021. Kot smo
porocalize takrat:institut CyberPeace Institute je 4. novembra zaCel opazati nenavadna e-postna sporocila,
ki so prihajala od resni¢nih oseb in so jih strezniki potrdili kot pristna. Tipicna vsebina teh e-sporocil je
sestavljena kot odgovor na obstojeco razpravo in je obi¢ajno napisana v istem jeziku. Obicajno se zacne s

kratkim pozdravom in usmeri na dva naslova URL. E-postno sporocilo se konca z vsebino iz prvotne niti.
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Re: Automatic reply: [

Good afternoon! | send here a filewith a full explanation of the recent problem. Please examine it here

1)artisan. valuetrusproperties.com/molestiaequasi/doloremaut-4153058

2)nordvpn.nvigtech.com/estdoloremque/autet-4153058

Thank you for your message. | am currently on leave. | will reply to your message upon my return. For any urgent matter,

Slika 13 : Vzorec e-postnega sporocila (precisceno)

Z analizo glave e-poste je bilo mogoce ugotoviti, da so bila e-postna sporocila poslana z legitimnih

racunov in s pravih streznikov subjektov, od katerih naj bi izvirala.

Institut CyberPeace Institute je prek alternativnega komunikacijskega kanala takoj stopil v stik z
ogrozenimi nevladnimi organizacijami, ki so potrdile, da elektronska sporocila niso bila legitimna in da
so bili strezniki ogrozeni. Institut je lahko analiziral prve korake Sirjenja kampanje v urah, ki so sledile
prvemu zaznavanju, opozoril partnerje in zagotovil podporo ogrozenim subjektom pri odpravijanju

posledic nesrece, izmenjavi informacij in spremljanju razmer.

Med akterji na podrocju kibernetske varnosti se je splosno znanje o kampanji zacelo siriti 8. novembra, 9.
novembra pa je Microsoft Defender prvo stopnjo koristnega bremena oznacil kot zlonamerno. V/saj ena

Zrtev pa je bila prizadeta Ze v zacetku novembra.

Koristni tovor na prvi stopnji

Nasa ekipa je opravila digitalno forenziko in obratno inZenirstvo pri napadu. Zato je bilo mogoce podrobno
razumeti, kako pride do okuzbe.

Povezave v e-postnem sporocilu vodijo do datoteke zip, ki vsebuje Excelov list (xls). Ce skripte v programu

Excel niso omogocene, bo uporabnik pozvan, da jih omogoci.
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Skripta nato prenese vec zlonamerne

vsebine zogrozenih spletnih strani tretjih

o This document protected by

oseb, datoteke spusti v mapo C : \DATOP Microsoft Office

osebnem racunalniku uporabnika, ki je

preje/ e_po§tno Sporoc"i/ol n Spremeni TO OPEN THIS DOCUMENT PLEASE FOLLOW THESE STEPS:
nekaj kljucev registra, tako da je ©:30leis Enable Elting
() PROTECTED VIEW s careu s rom thetarn o contai viuse. Ll you swed 0 .3 saer 0 sty n Protacid View.  Exstie Eong

zlonamerna vsebina trajna ob vsakem
odprtju programa Microsoft Off,ce Zato * In the Microsoft Office Security Option dialog box, select Enable Content

lahko zlonamerna vsebina deluje samo

\4 SIStemlh WIﬂO'OWS (kchvl regIStrG SO :-)E If you are using a mobile device, try opening the file using the full office desktop app.

izkljucno v sistemu Windows). Izvajanje
zlonamerne skripte je za uporabnika
B pre ) P Slika 14 : Sporocilo, ki uporabnika poziva, naj omogoci
pregledno. Ce prenos ni uspesen, se lahko L )
izvajanje zlionamerne skripte
prikaZze pojavno okno z opozorilom, da

skripta ni uspela.

Podatki nasega partnerja Group-IB kazejo, da je bil koristni tovor na prvi stopnji ustvarjen z orodjem
SilentBuilder (znanim tudi kot EtterSilent), ki je bilo zasnovano posebej za ta namen. Zato se lahko
izdelava zlonamernih dokumentov in njihova nadaljnja distribucija preneseta na druge osebe, kar

oteZuje identifikacijo napadalca.

Viri za drugostopenjski koristni tovor, ki jih je Institut CyberPeace odkril v skriptih, se ujemajo s kazalniki

ogrozenosti (loC), o katerih je porocal TrendMicro.

Koristni tovor druge stopnje

Zlonamerna vsebina, ki je shranjena v € : \DATOP v uporabnikovem rac¢unalniku, se prenese le, ce so
izpolnjeni nekateri posebni pogoji, povezave pa hitro postanejo neodzivne.. Dobavijena je v razlicnih
oblikah, najpogosteje v obliki DLL ali izvedljivih datotek. Vsebuje elemente, ki se na videz navezujejo na
SquirrelWaffle in Qakbot/QBot, dva seva zlonamerne programske opreme, ki se uporabljata v kampanjah
izsiljevalske programske opreme in drugih vrstah kibernetskega izsiljevanja. Obicajno se aktivirajo

pozneje, ko nastopi pravi trenutek.
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1If seripts are not enabled, user is Malicious script silently downloads
asked to enable them QBot payload and installs it

(@52

:‘@

Slika 15 : Postopek okuzbe z virusom QBot

Na podlagi nasih dosedanjih raziskav, ki datoteke razvrs¢ajo kot Qakbot (bancni trojanski konj), sirjenja
zlonamernih datotek prek kampanj malspama in ugotovitev tekoce preiskave infrastrukture, ki stoji za
placilnimi obremenitvami, ocenjujemo, da gre pri tej kampanji verjetno za kibernetski kriminal/finanéno
motivirano dejavnost. V nekaterih primerih so porocali tudi, da je bil Qakbot uporabljen za nalaganje

Cobalt Strike, mocnega orodja za cilino usmerjene napade na infrastrukturo. [..]

Zacetna ogroZenosti

SCRT, s katerim smo med preiskavo tesno sodelovali, je ugotovil, da se je ta kampanja zlonamerne
programske opreme zacela sz ogroZenostjo streZnikov Microsoft Exchange, ki niso bili posodobljeni z
varnostnimi popravki. Natancneje, napadalci izkoristijo ranljivosti ProxylLogon (CVE-2021-26855) in
ProxyShell (CVE-2021-34473, CVE-2021-34523, CVE-2021-31207) za vstop v streZznik Exchange, namestitev

svojih orodij in oddaljeno izvajanje kode.

To vpliva na Microsoft Exchange 2013, 2016 in 2019. Microsoft je leta 2021 izdal vec varnostnih posodobitev

za odpravo teh ranljivosti.

ProxyShell vulnerabilities

Slika 16 : Kako je ogroZen streZnik izmenjave
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Izvirni Clanek vkljuCuje tudi obrambne korake in korake za obnovitey, ki jih tukaj zaradi kratkosti nismo

vkljucili.

Razpolozljive obvescevalne informacije

Kontekstualna inteligenca

- Obvescanje o strateskih groznjah : na voljo je bilo malo informacij, vodja IT je bil na daljSem
dopustu, oseba, ki je vodila odzivanje na incident, pa ni imela izkusenj na podrocju kibernetske varnosti
ali IT. Dokumentirane politike niso bile na voljo in Ceprav je nevladna organizacija delovala na obcutljivem
obmodju, je bilo zavedanje o kibernetski groznji omejeno.

- Taktiéne obvescevalne informacije o groZnjah : ni na voljo.

Obvescevalne informacije za posamezne incidente

- Tehniéna obvescevalna sluzba o groZnjah : ponarejena e-postna sporocila, ogrozeni e-postni
strezniki, zZlonamerne skripte in datoteke, dnevniki dogodkov aktivnega imenika.

- Obvescanje o operativnih groznjah : preiskava tretje osebe je razkrila, da je kampanja za
namestitev zlonamerne vsebine izkoris¢ala ranljivosti v lokalnih streznikih Microsoft Exchange (ProxylLogon
in ProxyShell). Ugotovljena je bila tudi uporaba posebnih sevov zlonamerne programske opreme, kot sta

SquirrelWaffle in Qakbot/QBot. Obvescevalne informacije so bile samo v &loveku berljivi obliki.

. Adversary

The attackers exploiting  vulnerabilities  in
on-premise Microsoft Exchange servers using
malware tools such as SilentBuilder (EtterSilent),
with indications of Squirrelwaffle and Qakbot
involvement, suggesting a cybercrime or financially
motivated nature.

. Infestructure . Capability
Compromised Microsoft Exchange servers Exploitation of ProxyLagon and ProxyShell
(2015, 2016, and 2019 versions) and vulnerabilities in Microsoft Exchange servers
third-party  compromised — websites  for to send spoofed emails and execute code
hosting malicious content. The C\DATOP remotely. The use of crafted Excel
folder on Windows systems for dropping and documents  with malicious  scripts  to
executing the malware. download more malicious content.
Victim

A Swiss NGO targeted via email, leading to
the compromise of their active directory and
email servers.

Diamantni model za posamezen primer



4.4.3 Primer 3 : Nevladna organizacija s sedezem v EU tarCa napada izsiljevalske
programske opreme

Informacije o primeru

Nevladna organizacija s sedezem v EU (drzava zaradi ohranjanja anonimnosti ni navedena) je leta 2023
dozivela napad z izsiljevalsko programsko opremo, ki je zaSifrirala podatke njenega spletnega streznika,
vklju¢no z informacijami za vec¢ kot 10 let. Ustvarjalci groznje so v zameno za desifrirni klju¢ zahtevali
odkupnino v visini 5000 EUR. Nevladna organizacija, ki ni imela varnostnih kopij in ni mogla prepoznati
vrste izsiljevalske programske opreme, je za pomoc zaprosila prostovoljce iz instituta CyberPeace Institute

in organe pregona.
Casovnica:

¢ Dan 0: Odkritje napada zizsiljevalsko programsko opremo; vse datoteke so Sifrirane, razen sporocila o odkupnini.
. Dan 2 : Prva ocena prostovoljca; tehni¢ni direktor nevladne organizacije je poskusal komunicirati z napadalci
: prek programa Jabber.

. Dan10:Prostovolj¢ev nacrt ukrepanja je vkljuceval poskuse desifriranja, sodelovanje z napadalciter kontaktiranje
: ponudnikov gostovanja in organov pregona.

. Dan 11 : Pri razpakiranju Sifriranih datotek ali vzpostavljanju stika z napadalci ni napredka; obstaja sum, da gre
: za vandalizem amaterskih hekerjev.

. Dan 13 : Zacela so se pogajanja z akterji groznje; zahtevana odkupnina je bila znizana na 300 dolarjev.

. Dan 14 : Preiskava legitimnosti kripto menjalnice, ki je bila uporabljena za placilo odkupnine; identificirana je
: kot subjekt, registriran na Sejselih.

. Dan 16 : Nevladna organizacija razmislja o vkljucitvi policije; zaskrbljenost zaradi pravnih posledic.

. Dan 17 : Odlocitev o placilu odkupnine, ki je odvisna od testiranja orodja za deSifriranje.

. Dan 20 : Napadalci ne Zelijo dokazati zmozZnosti deSifriranja; dvomi o obstoju delujocega orodja za desifriranje.

, Dan 21: Odlocitev o neplacilu odkupnine zaradi pomanjkanja dokaza o desifriranju.

, Dan 22 : Osredotocite se na izboljSanje varnosti spletnih mest in preprecevanje prihodnjih napadov.




Razpolozljive obvescevalne informacije

Kontekstualna inteligenca

* Razpolozljiviobvescevalni podatki o strateskih groznjah : razen obmocja delovanja in morebitnega motiva

napadalcev na splosno niso na voljo.

* Takti¢na inteligenca : ni na voljo.

Obvescevalne informacije za posamezne incidente

**Tehni¢ni podatki o groznjah :lokacija spletnega streznika, tehni¢ne podrobnosti o strezniku (npr. razlicica

Apache), vendar brez dnevnikov, podatki, za katere je bila v spletnem strezniku Sifrirana izsiljevalska

programska oprema, vrsta izsiljevalske programske opreme, pridobljena z analizo Sifrirane datoteke na

naslovu nomoreransom.org, , ki kaze na morebitne vrste, kot so CrySIS, XORBAT, Nemucod, Megalocker

ali Hakbit.

* Operativna obvescevalna informacija o groznjah : obvestilo o odkupnini, ki zahteva 5000 USD, obravnava

Jabber in nowpayment.io za placilo odkupnine, dnevniki komunikacije Zrtev/kriminalci, glejte sliki 17

in 18, korespondenca z Europolom in francoskimi organi pregona glede morebitne pomodi in pravnih

premislekov, vpogledi v vedenje in zmoznosti napadalcev na podlagi njihovih odzivov in dejanj.

[ N | README (1)
[91m

RERRBRRERE HARNING ERRBREAERE

- English -

The data on the server is encrypted.

To receive the key, pay $5000.

Payment Llink: https://nowpayments.io/donation/#8##8R4R4REY

After payment, a decrypt.sh file will be created in the /root folder, which will allow you to
decrypt the data.

Jabber contact: ##g##s##seexploit.im, ##¥###s#@jabb.im

- Pycckun -

[Nanxsie Ha cepeepe 3aWWPpPOBaHb.

Ona nonyuewus knoya onnatute $5000.

Ccuinka pana onnate: https://nowpayments.io/donation/#####asassus

Mocne onnatel B nanke /root 6ynet co3paw $aina decrypt.sh, KOTOpsA NO3BONMT pacwnudpoBaTh AAHHLIE.
Kontakt nna cea3u jabber: ##fs###f@exploit.im, #EF####E#@jabb.im

#anapasgat  WARNING ###gasgnsas

Slika 17 : Nevladna organizacija je prejela odkupnino

B Jeeploitim/Psi+

(10:07:49 AM)| ] Hello, We do not have the
ability to replace the servers either. You will see that our work is all humanitarian, We ask you to return the website to
allow us to continue our community work.

(10:13:40 AM[____J@exploit.im/Psi+: Hello. | think it would be fair if you paid $300. For your mistake, so that you
will be more vigilant in the future. | don't think this amount should be a big problem. https://nowpayments.io/
donation4 I

Slika 18 : Komunikacijski dnevniki pogajanj
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Adversary

Threat actors demanding a ransom in exchange for
decrypting web server data, with no specific details
on the group but indicated general motives related
to financial gains.

Infestructure Capability
The NGOs web server, specifically Utilization of ransomware to encrypt web
mentionned to be running an Apache version server data, with potential types identified as
but without detailed logs available. The CrySIS, XORBAT, Nemucod, MegalLocker, or
ransom payment was requested through a Hakbit. Communication with the NGO trough
Seychelles-registred crypto-exchange. Jabber for negociations.

Victim

An EU-based NGP with over 10 years’ with of
information encrypted by the ransomware.

Diamantni model za posamezen primer

4.5 Kljuéni kibernetski incidenti, ki so prednostno obravnavani in jih
upravljajo organi LEA/CERT

Organa LEA in CERT obravnavata razlicne kibernetske incidente, ki vplivajo na nevladne organizacije,
najpogostejsi pa so lazno predstavljanje, zlonamerna programska oprema in ogrozanje naprav. Poleg
odzivanja na te groznje Stevilne agencije uporabljajo tudi preventivni pristop in pomagajo nevladnim
organizacijam pri krepitvi njihove obrambe. V nadaljevanju je predstavljenih nekaj klju¢nih spoznanj iz

njihovih izkusen.
4.5.1 Vrste obviladovanih kibernetskih incidentov

V raziskavi, ki je bila izvedena za pristojne organe in skupine CERT, so bili udelezenci vprasani o vrstah
kibernetskih incidentoy, ki jih upravljajo za nevladne organizacije. Iz povratnih informacij je razvidno, da so
organi LEA vkljuc€eni v obravnavo stevilnih incidentov, pri Cemer se osredotocajo zlasti na pogoste vektorje
napadov, kot sta lazno predstavljanje in zlonamerna programska oprema. Najpogosteje obravnavani
incidenti so bili :

- Lazno predstavljanje in ogrozanje poverilnic : ve¢ anketirancev je opozorilo, da so bila
najpogostejsa vrsta obravnavanih incidentov lazna e-postna sporocila, ki so vodila do kraje ali ogrozanja
poverilnic.

- Zlonamerna programska oprema : Omenjeni so bili tudi incidenti, povezani z okuzbami z
zlonamerno programsko opremo, zlasti v primerih, ko so se nevladne organizacije soocCale z znatnimi
motnjami v delovanju.

- Ogrozanje naprav in krsitevracunov:V nekaterih primerih so se anketiranci ukvarjalizdomnevno

ali potrjeno ogrozanje naprav z vdori v uporabniske racune.
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Poleg odzivanja na incidente imajo nekatere agencije tudi preventivho vlogo, saj nevladnim organizacijam
pomagajo vzpostaviti obrambo pred napadi. En anketiranec je kot klju¢no strategijo pri obvladovanju

morebitnih kibernetskih incidentov izpostavil osredotocenost na preprecevanje.

Ucinkovito doloCanje prioritet incidentov je klju¢nega pomena za zagotovitev, da se nevladne organizacije
pravoCasno odzovejo na kibernetske groznje. Odgovori na anketo so razkrili razlicne pristope k temu, kako
agencije ocenjujejo prijavljene incidente in jim dajejo prednost :
- Dolo¢anje prednostnih nalog glede na vrsto Zrtve : Nekateri anketiranci so omenili, da incidente,
o katerih porocajo nevladne organizacije, obravnavajo kot dogodke »prioritete 1« (P1), ki zahtevajo
takojsnjo pozornost, zlasti kadar gre za vecje krsitve ali groznje osnovnim storitvam.
- Dolo¢anje prednostnih nalog na podlagi u¢inka : Ve¢ anketirancev je navedlo, da se incidenti
obravnavajo prednostno glede na mozen vpliv na delovanje ali ugled nevladne organizacije, brez

posebnega upostevanja v primerjavi z drugimi zrtvami.
Ceprav je dolocanje prednostnih nalog na podlagi u¢inka 3e vedno obi¢ajno, se nekatere agencije vse bolj

zavedajo, da je treba incidente NVO obravnavati bolj nujno, zlasti kadar gre za kriticne krsitve ali groznje

bistvenim storitvam.
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Med vprasanji, vkljucenimi v ankete, jih je bilo ve€ namenjenih ugotavljanju izzivov, s katerimi se soocCajo
anketiranci. Na podlagi teh informacij lahko ekipa bolje prilagodi platformo svojim potrebam in zmanjsa

te izzive.

51.11zzivi, s katerimi se sooCajo nevladne organizacije pri obvladovanju incidentov

Anketiranci so izpostavili ve¢ ponavljajocih se izzivov :

- Pomanjkanje virov : Nekatere agencije so kot glavno oviro navedle omejene vire, tako v smislu
osebja kot tehnologije. To Se posebej velja za hkratno obravnavo vec incidentov, kar obremenjuje obstojece
zmogljivosti.

- Komunikacijske vrzeli : Ve¢ anketirancev je omenilo tezave pri vzpostavljanju in vzdrzevanju
dosledne komunikacije z nevladnimi organizacijami, kar lahko povzroci zamude pri odzivanju na incidente.

- Pomanjkanje ozaves&enosti o kibernetski varnosti v nevladnih organizacijah : Stevilne
nevladne organizacije niso v celoti opremljene za prepoznavanje ali ponovno sporocanje kibernetskih
incidentov, zaradi Cesar organi oblasti tezje ucinkovito posredujejo. Anketiranci so kot klju¢ni dejavnik

izpostavili pomanjkanje usposabljanja o kibernetski varnosti v nevladnih organizacijah.

5.1.2 Vrste podatkov, prejetih od nevladnih organizacij

Pri tistih anketirancih, ki prejemajo podatke od nevladnih organizacij, so najpogosteje navedene naslednje
vrste podatkov :

- Dnevniki incidentov : Stevilne nevladne organizacije delijo dnevnike, v katerih so podrobno
opisane sumljive dejavnosti, vklju¢no s poskusi prijave, naslovi IP in poskusi laznega predstavljanja.

- Kazalniki ogrozenosti (I0C) : nekatere nevladne organizacije zagotavljajo IOC, kot so podpisi
zlonamerne programske opreme, URL-ji ali IP-naslovi, vkljuc¢eni v napad.

- Minimalni podatki : v nekaterih primerih nevladne organizacije zagotovijo le osnovne podatke ali

porocila, ki lahko ne zadostujejo za temeljito preiskavo.
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51.3 Zgodbe o uspehu ali pozitivni rezultati sodelovanja

Anketirance smo prosili, naj delijo zgodbe o uspehu ali pozitivhe rezultate sodelovanja z nevladnimi
organizacijami. Nekaj pomembnih primerov je bilo:
« Preprecitev vecjih vdorov : eden od anketirancev je opisal primer, ko je zgodnje odkrivanje
poskusov laznega predstavljanja preprecilo veliko krSitev varnosti podatkov v veliki nevladni organizaciji.
- IzboljSano zavedanje : vec anketirancev je izpostavilo primere, ko so nevladne organizacije po
prejemu pomoci organov oblasti izvajale strozje varnostne ukrepe in izboljsale svojo notranjo ozavesce-

nost o tveganjih za kibernetsko varnost.

51.4 Platforma za porocCanje o kibernetskih groznjah

Vrzeli v podatkih, ki so jih ugotovili anketiranci (omejitve)

Anketiranci so bili pozvani, naj navedejo vse klju¢ne podatke, ki jih ne prejemajo, vendar bi bili zanje
koristni. Ugotovljenih je bilo vec¢ klju¢nih podatkovnih vrzeli, ki bi lahko, ¢e bi jih odpravili, bistveno
izboljsali sposobnost organov kazenskega pregona in nevladnih organizacij za ucinkovitejSe odzivanje na
kibernetske incidente in njihovo preiskovanje :

» Odprtokodne obvescevalne informacije o groZnjah : eden od anketirancev je omenil, da se
njihova organizacija v veliki meri zanasa na odprtokodne obvescevalne podatke o groznjah, vendar je
opozoril, da ta proces zahteva veliko virov. Koristen bi bil dostop do bolj racionaliziranih in u¢inkovitih virov
obvescevalnih podatkov o groznjah, kar bi omogocilo hitrejSe sprejemanje odlocitev brez pretiranega
rocnega dela.

- Informacije o varnostnih kontrolah, ki jih uporabljajo druge nevladne organizacije : vec
anketirancev je poudarilo potrebo po vpogledu v varnostne kontrole, ki jih imajo druge nevladne
organizacije. Te informacije bi lahko pomagale pri skupnem ucenju in potencialno omogocile ekonomijo
obsega pri naroCanju orodij ali storitev kibernetske varnosti v ve¢ nevladnih organizacijah. Skupen vpogled
v najboljSe prakse in nadzor bi nevladnim organizacijam pomagal tudi pri primerjanju lastnih varnostnih
ukrepov z industrijskimi standardi.

- Domenske povezave : eden od anketirancev je opozoril na pomen domenskih povezav -
povezovanje domen in IP-jev z znanimi groznjami. Ti podatki bi okrepili zmoZznost organov pregona, da
povezejo navidezno razlicne incidente in izsledijo dejavnosti kibernetskih kriminalcev v razlicnih nevladnih
organizacijah ali na obmocju napada.

» Porocila o incidentih in 10C : anketiranci so opozorili na potrebo po bolj iz&rpnih porodcilin o
incidentih in kazalnikih ogrozenosti (IOC). IOC, kot so metode kibernetskih napadov ali doloc¢eni dokazi,
so klju¢nega pomena za pomoc pri preiskavah. Organi LEA so poudarili, da je lahko vsak dokaz klju¢en za
identifikacijo in prijetje storilca, zato je nujno, da nevladne organizacije v svojih porocilih navedejo ¢im vec

podrobnosti.
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- Dnevniki omreZznega prometa in podatki DNS : vec anketirancev je opozorilo na pomanjkanje
podrobnih dnevnikov omreznega prometa, zlasti prometa DNS in opozoril na visoki ravni, ki bi jih lahko
prejemale nevladne organizacije. Ti podatki lahko pomagajo pri ugotavljanju izvora in obsega napadov ter
odkrivanju sumljivega prometa pred incidentom, kar zagotavlja dragocen vpogled v vzorce napadov.

« Casovni razpored dogodkov : kot je bilo Ze omenjeno, pogosto manjkajo podrobni &asovni
razporedi incidentov. NatanCno poznavanje trenutka, ko je bil napad prvi¢ odkrit in kako se je odvijal, je
bistvenega pomena za ponoven pregled dogodkov in razumevanje celotnega obsega napada. Ti podatki
casovnega razporeda bi bili dragoceni za izboljSanje odzivanja na incidente in zagotavljanje boljse

pripravljenosti na prihodnje incidente.

5.1.5 Uporaba podatkoy, ki so jih zagotovile nevladne organizacije

Vsi anketiranci so navedli, da podatke, ki jih zagotavljajo nevladne organizacije, uporabljajo za odzivanje
na kibernetske groznje in njihovo ublazitev. Vendar pa so poudarili, da je pomembno prejeti celovite in

pravoCasne podatke, da se omogoci hitrejse in ucinkovitejSe odzivanje.

516 Prednosti namenske platforme za poroCanje o groznjah za nevladne
organizacije

Anketirance smo vprasali, kako bi posebna platforma za porocanje o kibernetskih groznjah, prilagojena
posebej za nevladne organizacije, koristila njihovim agencijam. Ugotovljenih je bilo veC potencialnih
prednosti :

«Centralizirano poro¢anjein ozaveséanje sektorja: posebna platformabineviadnimorganizacijam
zagotovila enotno, centralizirano mesto za poroCanje o kibernetskih incidentih, kar bi organom pregona
omogocilo boljsi pregled nad vrstami in pogostostjo napadov na neprofitni sektor. To ne bi pomagalo
le pri prepoznavanju posebnih grozenj, pomembnih za nevladne organizacije, temvec bi tudi olajsalo
ozavescCanje celotnega sektorja. Anketiranci so opozorili, da bi izmenjava najboljsih praks v neprofitnem
sektorju koristila vsem organizacijam, saj bi omogocila boljSe razumevanje skupnih izzivov, s katerimi se
soocajo NVO.

- HitrejSe odzivanje na incidente in obvescanje o groznjah : anketiranci so navedli, da bi taksna
platforma lahko izboljsala odzivanje na incidente, saj bi olajsala izmenjavo informacij o groznjah v realnem
casu. S povecanim obsegom telemetrije in kazalnikov kompromitacije, ki se samodejno zbirajo in
izmenjujejo, bi platforma povecala hitrost in natancnost odzivov organov pregona in nevladnih organizacij
na kibernetske napade. Ce bi bile agencije na tekocem z dogajanjem v realnem ¢asu, bi lahko sprejemale

hitrejSe in bolj utemeljene odlocitve.
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- Izmenjava znanja o najnovejsih taktikah, tehnikah in postopkih (TTP) : druga klju¢na prednost,
ki so jo izpostavili anketiranci, je bila moznost izmenjave najnovejSih taktik, tehnik in postopkov (TTP)
kibernetskih kriminalcev. To bi izboljSalo izmenjavo znanja med nevladnimi organizacijami in organi
kazenskega pregona ter zagotovilo, da se obe strani zavedata novih grozenj in nacCinov obrambe pred
njimi. Ta funkcija bi agencije obvescala tudi o najnovejsin metodah kibernetskih napadov na neviadne
organizacije, vkljucno z vrstami napadov, vzroki in vzorci, ki jih napadalci lahko uporabljajo.

- Analiza grozenj in odkrivanje vzorcev : platforma bi uporabnikom omogocila ucinkovitejse
analiziranje grozenj in odkrivanje vzorcev. S povezovanjem incidentov v neprofitnem sektorju bi lahko
organi za zascito okolja ugotavljali trende in sledili vedenju kibernetskih kriminalcev, vklju¢no s skupnimi
vektorji napadov invzorci, kijih kriminalci lahko uporabljajo. Ta zmogljivost bi podprla dolgorocne preiskave
in pomagala preprecCevati prihodnje napade z odkrivanjem ponavljajocih se grozen,.

- Okrepljena izmenjava podatkov in sodelovanje : strukturiran in dosleden mehanizem za
izmenjavo podatkov bi zmanjsal rocno delo, potrebno za zbiranje in obdelavo podatkov o incidentih.
S funkcijami, kot so samodejno zbiranje podatkov (npr. IOC, dnevniki incidentov, ¢asovni razporedi), bi
platforma izboljsala sodelovanje med nevladnimi organizacijami in organi oblasti, zlasti pri prepoznavanju
cezmejnih grozenj ali incidentov, ki vplivajo na vec organizacij. Anketiranci so opozorili, da bi bili ti podatki
na voljo pri odzivanju na incidente in obvescanju o groznjah v razlicnih regijah.

- Analiza zgodovinskih podatkov in prepoznavanje trendov : platforma bi omogocala tudi
shranjevanje in analizo preteklih podatkov, kar bi organom oblasti in nevladnim organizacijam pomagalo
pri spremljanju ponavljajocih se incidentov in ugotavljanju dolgoro¢nih trendov. Ta funkcija bi agencijam
omogocila, da ocenijo uspesnost svojih posegov skozi Cas, hkrati pa bi razkrila globlji vpogled v razvijajoce

se taktike kibernetskih kriminalcev, usmerjenih v neprofitni sektor.

51.7 Posebni podatki, ki jih je treba prednostno obravnavati na posebni platformi
za porocCanje o groznjah

Anketirance smo vprasali, kateri podatki bi morali biti na namenski platformi za poroCanje o groznjah
prednostno obravnavani, da bi jih njihove agencije lahko uporabile. V povratnih informacijah je bilo
izpostavljenih vec klju¢nih vrst podatkov, ki bi povecali uc¢inkovitost odzivov organov kazenskega pregona:

- Kazalniki ogroZenosti (I0C) : anketiranci so nenehno poudarjali potrebo po IOC v realnem
Casu, kot so zlonamerni IP-naslovi, URL-ji in gesla datotek. Poleg tega bi nacin napada (npr. ali je Slo za
izkorisCevalski program nicelnega dne ali spremenjeno zlonamerno programsko opremo) organom
kazenskega pregona zagotovil dodaten kontekst za hitro ocenjevanje in blokiranje trenutnih grozenj ali
preiskovanje njihovih virov.

« Podrobni dnevniki incidentov : Stevilni anketiranci so opozorili, da bi bili izérpni dnevniki
incidentov, vklju¢no s Casovnimi oznakami, prizadetimi sistemi, prometom DNS in sprejetimi ukrepi,
neprecenljivi. Ti dnevniki bi omogocili temeljitejSo analizo napada, s ¢imer bi dobili vpogled v naravo

napada, organi oblasti pa bi se lahko ucinkovito odzvali.
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- Informacije o povzrocitelju groZnje : nekateri anketiranci so izrazili potrebo po profilih akterjev
grozenj ali kakrénih koli obvescevalnih podatkih, povezanih z domnevnimi storilci napadov. To lahko
vkljuCuje vse informacije, ki bi lahko groznjo povezale z organizirano kriminalno zdruzbo (OCG) ali znano
kibernetsko kriminalno zdruzbo. Razumevanje poteka kibernetskega napada - ali je napadalec spremenil
taktiko zlonamerne programske opreme ali uporabil znan vektor - bi bilo za organe pregona klju¢nega
pomena pri preiskovanju in pregonu kibernetskih kriminalcev.

- Prizadeti sistemi in podatki : predlagano je bilo, da se je treba prednostno osredotocCiti na
posebne sisteme in podatke, ki so bili ogrozeni med napadom. Ce organi oblasti vedo, kateri sistemi so bili
tarCa napada ali vdora, lahko bolje ocenijo resnost napada in zagotovijo ustrezno podporo.

. Casovni razpored dogodkov : ve& anketirancev je navedlo, da bi bil kljuénega pomena &asovni
potek dogodkov, ki bi prikazoval, kdaj je bil napad odkrit, kako je potekal in kakSne odzivne ukrepe je
sprejela nevladna organizacija. To bi organom pregona zagotovilo bistvene informacije za rekonstrukcijo
napada in razumevanje ucinkovitosti odziva.

- Uéinek med organizacijami : drugi pomemben podatek so bile informacije o tem, ali so podobni
napadi prizadeli veC organizacij. Tako bi lahko organi oblasti prepoznali usklajene ali razsirjene kampanje
in se nanje proaktivneje odzvali. Skorajsnji izidi in incidenti, ki so se jim nevladne organizacije izognile, so
lahko prav tako dragoceni za izboljSanje zascite v celotnem sektorju.

«Sorazmerni nadzor in obramba: anketiranciso poudarilipomen razumevanja grozenj in vektorjev
napadoy, s katerimi se sooCajo nevladne organizacije, da lahko organi kazenskega pregona ocenijo, katere
sorazmerne kontrole in obrambne ukrepe je treba izvesti.

» Ucinkovitost Microsoftovih varnostnih orodij : eden od anketirancev je opozoril na pomen
razumevanja uporabe, razsirjenosti in ucinkovitosti varnostnih orodij, kot je Microsoft Defender, na
katerega se pri konsolidaciji varnostnih kontrol zanasajo Stevilne neprofitne organizacije. Pri oblikovanju
obrambnih strategij bi bile koristne Studije primerov in pregledi, kako so ta orodja pomagala ublaziti
dolocene napade.

« Pregled novih napadov : anketiranci so Zeleli tudi pregled novih napadov s podrobnostmi o tem,

kako so se zgodili in kaj bi se lahko iz teh incidentov naucili.
51.8 Uporabne funkcije platforme za poroCanje o kibernetskih groznjah

V odgovorih na anketo je bilo navedenih vecC kljuc¢nih znacilnosti in zmogljivosti, zaradi katerih bi bila
platforma za poroCanje o kibernetskih groznjah koristnejSa za organe kazenskega pregona (LEA) in
nevladne organizacije (NVO). Te funkcije se osredotocCajo na izboljSanje ¢ezmejne preglednosti, lazjo
izmenjavo obvescevalnih podatkov ter izboljSanje zmoznosti prepoznavanja kibernetskih napadov in
odzivanja nanje. V nadaljevanju so navedene glavne tocCke, ki so jih izpostavili anketiranci :

- Vidnost prek meja : eden od anketirancev je poudaril pomen ¢ezmejne prepoznavnosti.
Kibernetske groznje pogosto presegajo geografske meje, zlasti v primeru globalnih nevladnih organizacij.
Platforma, ki omogoc¢a ¢ezmejno vidnost, bi organom pregona in nevladnim organizacijam omogocila
spremljanje kibernetskih grozenj na mednarodni ravni, s Cimer bi lahko odkrili vzorce in groznje, ki bi sicer
v lokalnem ali regionalnem okolju ostali neopazeni. To bi okrepilo sodelovanje med organi kazenskega

pregona v razlicnih drzavah in izboljsalo usklajeno odzivanje na globalne kibernetske groznje.
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- Souporaba dnevnikov in zlonamerne e-poste za zbiranje obvescéevalnih podatkov : druga
dragocena funkcija, ki je bila omenjena, je moznost, da nevladne organizacije enostavno delijo dnevnike
in primere zlonamernih e-postnih sporocil. To bi olajsalo zbiranje obvescevalnih podatkov v organizacijah
ter pomagalo prepoznati trende in skupne vektorje napadov. Eden od anketirancev je predlagal, da bi se
Microsoft lahko vkljucil v to platformo in uporabil skupne podatke za pomoc pri oblikovanju svojih zas€itnih
kontrol. Ker so nevladne organizacije pogoste tarcCe kibernetskih napadov, bi lahko obsezna skupna
obvescevalna informacija pomagala pri oblikovanju mehanizmov zascite, ne le za nevladne organizacije,
temvec tudi za SirsSi tehnoloski ekosistem.

- Prepoznavanje zlonamernih naslovov IP : vec¢ anketirancev je poudarilo potrebo po funkciji,
ki lahko oznaci zlonamerne naslove IP. Ta identifikacija v realnem &asu bi nevladnim organizacijam in
pristojnim organom omogocila hitro prepoznavanje in blokiranje prometa iz znanih zlonamernih virov. Z
vkljucitvijo te funkcije v platformo bilahko organizacije proaktivno preprecevale napade s prepoznavanjem
in nevtraliziranjem grozenj, preden povzrocijo Skodo.

- Poizvedovanje po incidentu prek API-ja : eden od predlogov je vkljuceval API za poizvedovanje
po incidentih in kazalnikih. To bi nevladnim organizacijam in organom LEA omogocilo programski dostop
do podatkov o incidentih in obves¢evalnih podatkov o groznjah, kar bi olajsalo integracijo platforme z
obstojeCimi varnostnimi orodji in sistemi. Tak API bi lahko omogoc il hitrejSe odzivanje z avtomatizacijo
pridobivanja podatkov in zagotavljanjem posodobitev o novih groznjah v realnem Casu.

- Spremljanje prometa med incidenti : kot dragocena je bila izpostavljena tudi funkcija, ki
omogoca pregled omreznega prometa pred incidentom in med njim. S spremljanjem prometa v realnem
¢asu bi lahko platforma nevladnim organizacijam in pristojnim organom omogocila odkrivanje anomalij
ali sumljivih vzorcev, ki bi lahko kazali na potek kibernetskega napada. Ta funkcija bi bistveno izboljsala
zavedanje o razmerah med incidenti, kar bi omogocilo hitrejse obvladovanje in ublazitev groznje.

-ldentifikacija kibernetskega napadalca:anketirancisonavedli,da bimorala platforma vkljucevati
zmogljivosti za pomoc pri prepoznavanju kibernetskega napadalca ali povzrocitelja groznje, ki stoji za
incidentom. Funkcija, ki zbira podatke, uporabne za pripisovanje napadoy, bi bila kljuc¢nega pomena, ne
glede na to, ali gre za sledenje naslovov IP, jezikovne vzorce v laznih e-postnih sporocilih ali opombe o
izsiljevalski programski opremi. To bi organom pregona pomagalo pri iskanju in pregonu kibernetskih
kriminalcev, nevladnim organizacijam pa pri razumevanju narave grozenj, s katerimi se soocajo.

- Informacije o povzrocitelju groznje : v zvezi z identifikacijo napadalcev je Se en anketiranec
poudaril potrebo po vseh podatkih, ki bi lahko pomagali identificirati povzrocitelja groznje, kot so naslovi
IP ali poseben jezik, uporabljen v laznih elektronskih sporocilih ali zapisih o izsiljevalski programski opremi.
Te informacije bi bile neprecenljive pri oblikovanju profilov povzrociteljev grozenj in povezovanju vec

incidentoy, ki jih je morda zagresila ista skupina ali posameznik.

55



Ce povzamemo, se znadilnosti in zmogljivosti, ki so jih opredelili anketiranci, osredoto¢ajo na povecanje
¢ezmejne vidljivosti, izboljsanje izmenjave obvesevalnih podatkov ter zagotavljanje naprednih orodij
za prepoznavanje kibernetskih grozenj in odzivanje nanje. Mednje sodijo moznost deljenja dnevnikov in
zlonamernih e-postnih sporocil, prepoznavanje zlonamernih naslovov IP, poizvedovanje na podlagi AP,
spremljanje omreznega prometa med incidenti ter orodja za prepoznavanje akterja groznje. Zaradi teh
lastnosti bi platforma za porocanje o kibernetskih groznjah postala zelo ucinkovito orodje za nevladne

organizacije in organe pregona v boju proti kibernetskim groznjam.
51.9 Posebna podpora in viri za nevladne organizacije

Zadnje vprasanje v raziskavi se je osredotocalo na vrste podpore ali virov, ki bi bili za nevladne organizacije
najbolj koristni za izboljSanje njihove kibernetske varnosti. Iz odgovorov na anketo je razvidna Siroka paleta
zamisli o podpori in virih, ki bi nevladnim organizacijam koristili pri krepitvi njihove kibernetske varnosti.
V odgovorih se je pojavilo vec skupnih tem, ki poudarjajo podrocja, na katerih se nevladne organizacije
S00Cajo z najvecjimi izzivi, in vrste pomoci, ki bi imele najvedji ucinek.

- Dostop do cenovno dostopnih ali brezplaénih virov : eden od n anketirancev je izpostavil
potrebo po podpori pri iskanju ugodnih ali brezplacnih virov, ki bi pomagali ublaziti ali se braniti pred
kibernetskimi groznjami. Glede na to, da Stevilne nevladne organizacije delujejo z omejenimi sredstvi, je
dostop do stroskovno ucinkovitih ali brezplacnih resitev klju¢nega pomena. TakSna pomoc bi nevladnim
organizacijam omogocila izvajanje potrebnih ukrepov kibernetske varnosti, ne da bi dodatno finanéno
obremenila njihovo delovanje.

« Strokovno znanje in vodenje na podrocju kibernetske varnosti : velik izziv za nevladne
organizacije je pomanjkanje notranjega strokovnega znanja o kibernetski varnosti. Kot je navedel eden
od vprasanih, bi bila lahko ucinkovita resSitev zagotavljanje virtualnega glavnega varnostnega uradnika
(VCSO) kot storitve. Ta pristop nevladnim organizacijam omogoca, da pridobijo vodstvo in strokovno znanje
na podrocju varnosti na delni osnovi, brez bremena zaposlitve CSO za polni delovni ¢as, Cesar si Stevilne
nevladne organizacije ne morejo privosciti. To prilagodljivo zunanje vodstvo bi nevladnim organizacijam
pomagalo pri razvoju in vzdrzevanju zanesljive strategije kibernetske varnosti.

- Sposobnosti za napredno odkrivanje groZenj in odzivanje nanje : ve¢ anketirancev je omenilo
potrebo po odkrivanju koncnih tock, zmogljivostih varnostnega operativhega centra (SOC) in usposabljanju
za lov na groznje. Ti napredni ukrepi kibernetske varnosti, ki jih obicajno uporabljajo vecje organizacije, bi
nevladnim organizacijam pomagali ucinkoviteje odkrivati kibernetske groznje in se nanje odzivati. Poleg
tega sta bili kot klju¢ni orodji, ki nevladnim organizacijam pomagata proaktivho prepoznati in ublaziti
morebitne napade, preden povzrocijo vecjo skodo, izpostavljeni tudi obvescevalna informacija o groznjah
ter razsirjeno odkrivanje in odzivanje (Extended Detection and Response - XDR).

- Usposabljanje in orodje : med najpogosteje omenjenimi potrebami je bilo usposabljanje, pri
cemersoanketiranci poudarili,dastevilne nevladne organizacije nimajotemeljnega znanjaza obvladovanje
tveganj kibernetske varnosti. Programi usposabljanja o osnovnih praksah kibernetske varnosti, odkrivanju
grozenj in uporabi posebnih varnostnih orodij bi zaposlenim v nevladnih organizacijah omogocili boljso
zascito njihovih organizacij. Poleg tega je bistvenega pomena dostop do ustreznih orodij, saj bi nevladnim

organizacijam omogocila spremljanje omrezij, odkrivanje ranljivosti in uc¢inkovitejSe odzivanje naincidente.
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- Uporabniku prijazne platforme in kontaktne tocke : eden od anketirancev je poudaril, da je treba
nevladnim organizacijam zagotoviti uporabniku prijazno platformo za kibernetsko varnost, ki poenostavlja
odkrivanje grozenj in poroCanje o incidentih. Nevladne organizacije pogosto nimajo tehniCnega znanja
in izkuSenj za navigacijo po zapletenih varnostnih sistemih, zato bi jim poenostavljen vmesnik olajsal
uporabo orodij in protokolov za kibernetsko varnost. Poleg tega bi vzpostavitev jasnih kontaktnih tock z
ustreznimi agencijami poenostavila komunikacijo v primeru kibernetskega incidenta, kar bi nevladnim
organizacijam zagotovilo, da hitro dobijo pomoc, ki jo potrebujejo.

- lIzboljsanje infrastrukture IT : nekateri anketiranci so predlagali tudi izboljSanje splosne
informacijske infrastrukture nevladnih organizacij, da bi podprli boljSe prakse kibernetske varnosti.
Posodobitev zastarelih sistemovinizboljSanje varnosti omrezij bi postavila trdnejse temelje za obvladovanje
kibernetskih groZenj. To je mogoce zdruziti z nasveti o izvajanju sistema upravljanja informacijske varnosti
(ISMS), strukturiranega pristopa k upravljanju obcutljivin informacij in zagotavljanju izpolnjevanja
standardov kibernetske varnosti.

- Redno posodabljanje in izmenjava informacij : eden od anketirancev je poudaril potrebo po
posodobljenih informacijah o orodjih, tehnikah in najboljsih praksah. Ce bi nevladnim organizacijam
stalno zagotavljali najnovejSe informacije o najnovejsih trendih, groZznjah in orodjih za kibernetsko varnost,

bi bile vedno obvescene in bi se laZzje odloc¢ale o svojih varnostnih strategijah na podlagi informacij.

Ce povzamemo, podpora in viri, ki jih nevladne organizacije potrebujejo za izboljanje svoje kibernetske
varnosti, vkljuCujejo dostop do cenovno dostopnih virov, strokovnega vodenja (prek storitev, kot je
virtualna organizacija CSO), naprednih zmogljivosti za odkrivanje in odzivanje na groznje, usposabljanjain
uporabniku prijaznih orodij. Zagotavljanje teh virov bi nevladnim organizacijam omogocilo boljso obrambo
pred kibernetskimi groznjami, pri cemer bi delovale v okviru svojih omejenih proracunov in tehnicnega

Znanja.
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Incidenti, predstavljeni v razdelku 4.5, ki vkljuCujejo laboratorij EU za dezinformacije, Svicarsko nevladno
organizacijo in neimenovano nevladno organizacijo s sedezem v EU, nazorno prikazujejo raznolikost
kibernetskih grozenj in zapletenost odzivanja na taksne incidente. Ti primeri poudarjajo izzive, s katerimi
se soocCajo nevladne organizacije, od ugotavljanja narave napada do obnovitve po njegovih posledicah, in

opozarjajo na kljuc¢no potrebo po strukturiranem podpornem sistemul.

Nevladne organizacije pogosto delujejo v razlicnih delovnih podrodjih, velikostih in tehni¢nih okoljih, kar
lahko bistveno vpliva na njihovo ranljivost in strategije odzivanja na kibernetske incidente. Posebnost
napadov na te nevladne organizacije na primer poudarja, kako pomembno je podrobno poznati
profil in tehniéno strukturo organizacije, da bi lahko ucinkovito prilagodili odziv. Zato sta modul
za organizacijske informacije in funkcija za pregled tehni¢ne infrastrukture v platformi bistvenega
pomena, da se organom kazenskega pregona in podpornim subjektom zagotovi potrebno ozadje za

ucinkovito pomoc..

Podrobna dokumentacija o vrsti napada, njegovem vplivu, ¢asovnem razporedu je kljucna za
razumevanje in ucinkovito ublazitev incidenta, kot je razvidno iz teh primerov. Ne glede na to, ali gre za
izsiljevalsko programsko opremo ali za »spear-phishing, je sposobnost natancne kategorizacije incidenta
in opisa njegovega razvoja kljucnega pomena tako za nevladne organizacije kot za odzivne subjekte. Zaradi
te potrebe je v platformo vkljucen modul za obvescanje o incidentih, ki zagotavlja, da se o incidentih

natancno poroca in se po njih ukrepa.

Izziv varne izmenjave tehnicnih podatkov in rezultatov pasivhega skeniranja se je pokazal v teh incidentih,
kjer bi dostop do digitalnih dokazov in njihova analiza lahko bistveno vplivala na postopke odzivanja in
obnove. S tem je poudarjena potreba po modulu za prenos tehni¢nih podatkov, ki omogoca varen prenos
dnevnikoyv, forenzi¢nih izpisov in drugih pomembnih digitalnih dokazov ter organom pregona zagotavlja

informacije, potrebne za temeljito preiskavo.

Nevladne organizacije se pri odpravljanju posledic kibernetskih incidentov soocCajo s pravno negotovostjo
in zapletenostjo, zlasti v zvezi z vlaganjem pritozb in upravljanjem pravne dokumentacije. Razprave
nevladnih organizacij s sedezem v EU o pravnih tozbah kaZejo, da je v platformi potreben vmesniski
modul za pravno podporo, ki bi ponujal smernice, predloge in poenostavljen postopek za vlaganje

pravnih pritozb.

Takojsen dostop do virov za obnovo, vklju¢no z orodji za desifriranje in pripomocki za forenzi¢no analizo,
je kljucnega pomena za nevladne organizacije, ki nimajo dovolj virov za kibernetsko varnost, kar se je
pokazalo pri boju nevladne organizacije iz EU s Sifriranimi podatki. Sredisée za pomoc¢ pri obnovi na
platformi bi neposredno odgovorilo na to potrebo, saj bi omogocilo hitrejSo obnovo in krepitev odpornosti

po nesreci.
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V teh primerih je bila poudarjena vrednost strokovne podpore prostovoljcev, kar kaze na pomen
usklajenega odzivanja. Vkljucitev funkcije usklajevanja prostovoljne podpore, vklju¢no s povezavo z
omrezji prostovoljcev in imenikom upravljanih storitev odkrivanja in odzivanja, je odziv na bistveno vlogo,

ki jo ima strokovna pomoc¢ pri odzivanju na incidente in obnovi.

Nazadnje, Sirsi izzivi, s katerimi se sooCajo nevladne organizacije v smislu skupnih obvescevalnih podatkoy,
dostopnosti in proaktivnih ukrepov za kibernetsko varnost, kazejo na potrebo po neobveznih zahtevah,
kot so platforma za obvescanje o kibernetskih groznjah, modul za prevajanje, ter funkcije za analizo
incidentov in trendov. Ti dodatki bi izboljSali zmoznost platforme za spodbujanje sodelovalnega,

informiranega in vecjezicnega okolja za kibernetsko varnost v nevladnem sektorju.

Ti primeri skupaj potrjujejo potrebo po celoviti platformi, ki obravnava celoten spekter potreb, ki izhajajo iz
kibernetskih incidentov v nevladnih organizacijah, od zaCetnega poroCanja in pravne podpore do izterjave

in proaktivnih obrambnih strategij.

5.3.1 Organizacijski informacijski modul

« Profil nevladne organizacije : oddelek za vnos podrobnosti o nevladni organizaciji, kot so dokazilo
oregistraciji, lokacija, obseg dela in velikost, da lahko organi kazenskega pregona celovito spoznajo subjekt.

 Pregled tehni¢ne infrastrukture : funkcija za nevladne organizacije za opis njihovega tehni¢nega
okolja, vklju¢no z arhitekturo omrezja, kriticnimi sredstvi in veljavnimi ukrepi za kibernetsko varnost.

- Vrednotenje digitalne odpornosti : moznost vkljucevanja ocene zrelosti nevladne organizacije
na podrocju kibernetske varnosti, ki ponuja kontekst o varnostni drzi organizacije. Povezava z orodjem za
sploSno oceno kibernetske varnosti instituta CyberPeace Institute * ali drugimi orodji.

5.3.2 Modul za obvescanje o incidentih

« Vrsta napada : nevladnim organizacijam omogoca, da dolocijo vrsto kibernetskega napada (npr.
izsiljevalska programska oprema, lazno predstavljanje, DDoS) za natancno kategorizacijo incidenta.

- Vpliv incidenta : omogoca porocanje o zahtevah za odkupnino, vklju¢no z zneskom, naslovi
denarnic s kriptovalutami in dnevniki komunikacije z napadalci, ¢e je to pomembno, pa tudi o operativnih
ucinkih itd.

« Casovni razpored incidenta : funkcija za dokumentiranje zaporedja dogodkov, ki omogoca
jasnejse razumevanje razvoja incidenta.

- Sistem izdajanja oznak : dokaz za nevladno organizacijo, da je bil incident prijavljen.

39 »Ukrep za izboljsanje : Vloga GCSA pri kibernetski odpornosti neprofitnih organizacij", CyberPeace Institute,
30. januar 2024, https://cyberpeaceinstitute.org/news/measure-to-improve-the-gcsas-role-in-nonprofit-
cyber-resilience/
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5.3.3 Modul za nalaganje tehni¢nih podatkov

- Varno nalaganje datotek : moznost varnega prenosa dnevnikov, forenzi¢nih izpisov, Sifriranih
datotek, zapiskov o odkupnini in drugih digitalnih dokazov, ki lahko pomagajo pri preiskavi.
- Rezultati pasivnega skeniranja : moznost prenosa rezultatov pasivnega skeniranja za vpogled v

morebitne ranljivosti, ki so bile izkoris¢ene v napadu.

5.3.4 Vmesnik za pravno podporo

« Pravna pomoc pri pritozbah : smernice in predloge za pomoc¢ nevladnim organizacijam pri vlozitvi
pravne pritozbe v zvezi s kibernetskim incidentom neposredno prek platforme, vklju¢no z informacijami o
razlicnih nacinih za to v posameznih drzavah.

- Obstojeca pritoZzbena dokumentacija : moZnost nalaganja dokumentacije v zvezi s pritoZbami,

ki so ze bile vloZzene pri organih pregona ali drugih organih.
5.3.5 SredisCe za pomoc pri obnovi

- Repozitorij orodij za desifriranje : neposreden dostop do seznama najnovejsih orodij za desifri-
ranje in vodnikov za njihovo uporabo (npr. www.nomoreransom.org).
« Viri za forenzi¢no analizo : povezave do forenzi¢nih orodij in virov za pomoc¢ nevladnim organi-

zacijam priizvajanju predhodnih preiskav in ohranjanju dokazov za organe pregona.

5.3.6 Usklajevanje podpore prostovoljcem

« Zahtevek za prostovoljno pomoc¢ : povezava s CyberPeace Builders, ki nevladnim organizaci-
jam omogoca, da zaprosijo za pomoc prostovoljcev.
- Imenik MDR : dostop do imenika podjetij za nadzorovano odkrivanje in odzivanje, ki so pripravl-

jena pomagati nevladnim organizacijam.
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5.3.7 Neobvezne zahteve

- Platforma za obvesc¢anje o kibernetskih groznjah, namenjena nevladnim organizacijam :
platforma, namenjena nevladnim organizacijam, ki bi jim omogocala medsebojno izmenjavo/prevze-
manje obvescevalnih podatkov o kibernetskih groznjah, ki bi jo lahko dopolnili z informacijami partner-
jew.

« Modul za prevajanje : platforma bi lahko bila na voljo v vseh jezikih EU.

- Analiza incidentov in trendi : moznost dostopa nevladnih organizacij do anonimnih podatkov
o nedavnih kibernetskih groznjah in trendih, ki vplivajo na sektor, kar spodbuja proaktiven pristop h ki-
bernetski varnosti.

« Mehanizem povratnih informacij : sistem, ki nevladnim organizacijam omogoca, da posreduje-
jo povratne informacije o svojih izkusnjah s postopkom prijave incidentov in prejeto pomocjo, kar omo-

goca stalno izboljSevanje platforme.

Namen teh zahtev za platformo je poenostaviti postopek poro¢anja o incidentih za nevladne organizacije,
izboljsati njihov dostop do orodij za obnovo in strokovne podpore ter spodbujati okolje sodelovanja med
nevladnimi organizacijami, organi kazenskega pregona in prostovoljci na podrocju kibernetske varnosti.
Ta celostni pristop ne pomaga le pri takojsnjem odzivanju na incidente, temvec prispeva tudi k oblikovanju

bolj odpornega kibernetskega ekosistema za nevladne organizacije.
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Celovitaanaliza, predstavljena v tej studiji, poudarja

kompleksne izzive in ranljivosti na podrocju
kibernetske varnosti, s katerimi se morajo soociti
nevladne organizacije v EU. Kljub razliénim
kibernetske varnosti,

stopnjam razvitosti

zaskrbljujoce hvalevredna prizadevanja na
podrocjih, kot so postopki varnostnega kopiranja
in varnost digitalnega oboda, so izravnana

z izrazitimi pomanjkljivostmi na podrocju
zmogljivosti odzivanja na incidente in napredne
zasCite koncnih tock. Razsirjene ranljivosti |,
ugotovljene na podrocjih varnostiomrezij, aplikacij

in podatkov, ter vrsta kibernetskih incidentov,
od napadov z izsiljevalsko programsko opremo
do uhajanja poverilnic, kazejo na nujno potrebo
po kibernetski varnosti v sektorju humanitarnih
nevladnih organizacij v EU.

Raziskava je razkrila kljuéne izzive in priloZznosti

pri sodelovanju med LEA in neviadnimi

organizacijami na podroéju kibernetske
varnosti. Omejena interakcija in pogoste groznje,
kot je lazno predstavljanje, poudarjajo potrebo po
strukturirani komunikaciji in cenovno dostopnih

orodjih za kibernetsko varnost. Enotna platforma
za porocanje o kibernetskih groznjah bi
poenostavila porocanje, izboljsala odzivanje
na incidente in okrepila sodelovanje med

nevladnimi organizacijami. Z odpravljanjem
trenutnih ranljivosti in spodbujanjem proaktivne
izmenjave podatkov bi platforma znatno okrepila
odpornost nevladnih organizacij na vse vecje

kibernetske groznje.

Kot odgovor na te izzive sta razvoj in izvajanje
namenske platforme za poroCanje o incidentih,
kot je predvideno v projektu UnderServed, postala

kriticna. Ta platforma, prilagojena posebnim

potrebam in ranljivostim nevladnih organizacij EU,
bi bilatemeljzaizboljSanje upravljanja kibernetskih
incidentov in obnovitvi po njih. Z omogocanjem
ucinkovitega analize

poroCanja, sledenja in

incidentov na podrocju kibernetske varnosti bi
platforma omogocila hiter odziv in ublazitev

posledic, kar bi znatno zmanjsalo potencialni vpliv
kibernetskih napadov na delovanje nevladnih

organizacij EU.

Poleg tega bi takSna platforma spodbujala
sodelovalno okolje, ki bi skupaj izboljsalo
pripravljenost in  odpornost  sektorja na

kibernetsko varnost. Vkljucitev funkcij, kot so
komunikacijski kanali realnem ¢asu, , dostop
do orodij za desifriranje, forenzi¢ni viri in
podpora prostovoljcev , Se dodatno poudarja
vlogo platforme pri odpravljanju kriti¢nih vrzeli
v zmogljivostin kibernetske varnosti nevladnih
organizacij EU.
Konéno, to porocilo Z zagovarjanjem
sistemati¢énega zbiranja, izmenjave in analize
podatkov o kibernetskih incidentih poudarja, da
morajo nevladne organizacije EU nujno sprejeti
proaktiven in sodelovalen pristop h kibernetski
varnosti. S tem se lahko nevladne organizacije
EU ne le branijo pred trenutnimi kibernetskimi
groznjami, temvec tudi predvidevajo in se
pripravljajo na prihodnje izzive, kar jim zagotavlja,
da bodo lahko Se naprej nemoteno zagotavljale

kljuéne humanitarne in razvojne storitve.

Predlagana platforma za porocCanje o incidentih
je pomemben korak naprej pri doseganju teh

ciliev in pomeni skupno zavezo za zasdito
neprecenljivega prispevka nevladnih organizacij
EU v digitalno odvisnem svetu.
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Vprasanja iz ankete NGO

1.1A. Ali ima vasa nevladna organizacija posodobljen popis vseh digitalnih in fizic¢nih sredstev?

2. 2A. Ali vasa nevladna organizacija zagotavlja ustrezno upravljanje uporabniskih racunov oseb, ki se pridruZijo
organizaciji ali jo zapustijo (tj. ustvarjanje, posodabljanje, ukinjanje racunov)?

3.3A. Alivasa nevladna organizacija uporablja postopek za zagotavljanje pravic dostopa na podlagi vlog in odgovornosti
uporabnikov?

4. 4A. Ali vasa nevladna organizacija zagotavlja, da so vsa fizicna in digitalna sredstva posodobljena in ustrezno
konfigurirana?

5.5A. Ali vasa nevladna organizacija varno odstrani strojno in programsko opremo, ki je ne potrebujete vec?

6. 1B. Ali so kon&ne toCke vase nevladne organizacije (racunalniki, prenosniki, mobilne naprave) zascitene s
posodobljeno varnostno programsko opremo proti zlonamerni programski opremi in drugim kibernetskim groznjam
(npr. protivirusni program)?

7.2B. Ali so fizi€na sredstva vase nevladne organizacije (npr. racunalniki, prenosniki) opremljena z virtualnim pozarnim
zidom med omrezjem vase organizacije in internetom?

8. 1C. Ali vasa nevladna organizacija uporablja navidezno zasebno omrezje (VPN), da lahko zaposleni dostopajo do
delovnih virov na daljavo?

9. 2C. Ali ima vasa nevladna organizacija seznam vseh storitev v oblaku, ki jih uporablja za namene spremljanja in
varnosti (npr. e-posta, HR, finanéno orodje itd.)?

10. 1D. Ali so opredeljene kriticne funkcije vase nevladne organizacije za zagotavljanje bistvenih storitev ranljivim
skupinam prebivalstva?

1. 2D. Ali vasa nevladna organizacija varnostno kopira svoje klju¢ne funkcionalne podatke?

12. 3D. Ali so varnostne kopije vase nevladne organizacije varno shranjene in preverjene za obnovitev?

13. 4D. Ali ima vasa nevladna organizacija vzpostavljen nacrt za obnovitev po nesreci v primeru incidenta s podroc¢ja
kibernetske varnosti?

14.1E. Ali je vasa nevladna organizacija kdaj izvedla pregled ranljivosti spletnega mesta?

15. 2E. Ali je vasa nevladna organizacija kdaj izvedla tehni¢no oceno varnosti e-poste?

16. TF. Ali vasa nevladna organizacija za dostop do obcutljivih podatkov ali sistemov (npr. e-posta, oblak, finanéno
orodje, druzbeni mediji itd.) uporablja vecfaktorsko preverjanje pristnosti (MFA)?

17. 2F. Ali vasa nevladna organizacija uporablja upravitelja gesel za varno shranjevanje in upravljanje gesel?

18. 3F. Ali vasa nevladna organizacija izobrazuje uporabnike, naj imajo edinstvena in zapletena gesla?

19. 1G. Ali vasa nevladna organizacija svojim zaposlenim in prostovoljcem zagotavlja usposabljanje o kibernetski
varnosti?

20. 2G. Ali je vasa nevladna organizacija izvedla simulacije laZnega predstavljanja za vse zaposlene?

21.1H. Ali je vasa nevladna organizacija sposobna spremljati temni splet, da bi ugotovila morebitno uhajanje podatkov?
22.2H. Ali je vaSa nevladna organizacija sposobna spremljati dejavnosti dnevnikov?

23. 11. Ali ima vasa nevladna organizacija pravilnik kibernetske varnosti?

24.12. Ali ima vasa organizacija nacrt odzivanja na incidente?

25.13. Ali ima vasa organizacija sklenjeno kibernetsko zavarovanje?

26. 14. Ali ima vasa nevladna organizacija pravilnik o varstvu podatkov?

27.15. Ali lahko vasa nevladna organizacija Sifrira obcutljive podatke?

28. 16. Ali vasa nevladna organizacija uporablja varne kanale za izmenjavo obcutljivin podatkov?

29.17. Ali ima vasa nevladna organizacija politiko razkrivanja ranljivosti?

30. 18. Ali ima vasa nevladna organizacija politiko usmerjanja umetne inteligence?

67/



Vprasanja iz ankete LEA

1. Organizacija
2. Polno ime
3. E-posta
4. Polozaj
5. Ali vada agencija sodeluje z nevladnimi organizacijami v zvezi s kibernetskimi napadi? (da/ne)
a. Kako pogosto prihaja do teh sodelovanj?
i. Dnevno
ii. Tedensko
iii. Mesec¢no
iv. Drugo [Prosimo, navedite]
b. Po katerih kanalih potekajo ta sodelovanja? (e-posta, telefon, osebno, spletna platforma)
c. Katere vrste kibernetskih incidentov upravljate za nevladne organizacije?
d. Kako prednostno obravnavate incidente, o katerih poroc¢ajo nevladne organizacije?
e. S kaksnimi izzivi se soocate pri upravljanju incidentov za nevladne organizacije?
f.  Ali od nevladnih organizacij prejemate podatke o kibernetskih napadih? (da/ne)
g. Ceda, katere vrste podatkov o kibernetskih napadih prejemate od nevladnih organizacij??
Ali lahko delite kakSne zgodbe o uspehu ali pozitivne rezultate sodelovanja z nevladnimi
organizacijami pri incidentih kibernetskih napadov?
i. Kako merite uCinek posredovanja vase agencije pri kibernetskih incidentih, o katerih porocajo

nevladne organizacije?

6. Ce ne prejmete kak3nih klju¢nih podatkov, ki bi vam bili koristni, navedite, kateri so ti podatki.

7. Ali uporabljate podatke, ki jih zagotavljajo nevladne organizacije, za odzivanje na kibernetske groznje in
njihovo ublazitev? (da/ne)

8. Kako bi posebna platforma za poro¢anje o groznjah koristila vasi agenciji?

9. Katere konkretne podatke, ki bi bili uporabni za vaso agencijo, bi zeleli prednostno obravnavati na taksni
platformi?

10. Katere funkcije ali prednosti bi lahko ponudila platforma za poro¢anje o kibernetskih groznjah, da bi
bila bolj uporabna za organe pregona?

11. Ali bi bila podpora ali viri koristni za nevladne organizacije, da bi izboljSale svojo kibernetsko varnost?
(da/ne)

12. Ce da, kaksna podpora ali viri bi bili koristni za nevladne organizacije, da bi izboljsale svojo kibernetsko

varnost?
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Pri obravnavi vecplastne kibernetske varnosti je klju¢no razumeti razlicne plasti obvescevalnih podatkov o
groznjah : strateski, takticni, tehnicni in operativni. Vsaka od njih ima klju¢no vlogo pri oblikovanju celovite
slike kibernetskih grozenj, ki organizacijam omogoca, da se pripravijo, zascitijo in ucinkovito odzovejo na
spreminjajocCe se digitalne nevarnosti. Z razc¢lenitvijo teh plasti se poglobimo v globine strategij kibernetske
varnosti, od nacrtovanja politike na visoki ravni do tehnic¢nih podrobnosti prepreCevanja kibernetskih

napadov.

1 Kontekstualno obvescanje
1.1 Stratesko obves¢anje o groznjah

« Vir : Predvsem od vodstva nevladnih organizacij, dopolnjujejo pa jih vpogledi iz zunanjih nasvetov o
kibernetski varnosti in obvescevalnih porocCil za posamezne sektorje.

« Opis : Kontekstualno obvescanje zagotavlja netehnic¢ni pregled stanja kibernetske varnosti nevladne
organizacije, vklju¢no z razpolozljivostjo dokumentov o upravljanju varnosti (kot so politike varstva
podatkov), ranljivostmi in preteklimi incidenti. Vkljucuje tudi spoznanja, pridobljena na podlagi primerjav
v celotnem sektorju, in napovedne analize za predvidevanje novih grozenj, na katere vplivajo dejavnosti
nevladnih organizacij.

- Oblika : Obicajno so predstavljeni v besedilni obliki, lahko pa vkljucujejo tudi predstavitve, porocila in

druge vrste Cloveku berljivih dokumentov.
1.2 Taktiéno obvescéanje o groznjah

« Vir : vodja sluzbe za informacijsko varnost (CISO), ki ga dopolnjujejo tehni¢no osebje in skupine za
odzivanje na incidente.

- Opis:takticno obvescanje se nanasa na taktike, tehnike in postopke (TTP), ki so jih akterji grozenj uporabili
Vv prejsnjinh primerih, usmerjenih neposredno na nevladno organizacijo ali na podobne organizacije.
Upostevani so znani profili slabih akterjev ali skupine nevarnih akterjev, ki so pomembni za nevladne
organizacije.

- Oblika : Predstavljeno v besedilu in dokumentih. Za vecjo interoperabilnost so lahko uporabljeni

strukturirani formati, kot sta JSON ali XML.
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2 Obvescevalne informacije za posamezne incidente
2.1 Tehniéno obvescéanje o groznjah

« Vir : ekipa IT nevladne organizacije ali podizvajalci, vklju¢no s prodajalci izdelkov za kibernetsko varnost,

ki posredujejo informacije o groznjah.

« Opis : tehni¢ni obvescanje o groznjah vkljucujejo neobdelane tehnicne podatke, kot so naslovi IP, naslovi
URL, podpisi zlonamerne programske opreme, vzorci laznih elektronskih sporocil, forenzic¢ni izpisi in drugi
artefakti. Vkljucuje lahko tudi posebne vrste dnevnikov (npr. pozarni zid, omrezje, aplikacija) in priporocene

oblike za deljenje.

- Oblika : neobdelani tehni¢ni podatki v obic¢ajnih formatih, kot sta CSV ali PCAP za omrezni promet.

2.2 Operativno obvescéanje o groznjah

« Vir : CISO nevladne organizacije, strokovnjaki za informacijsko varnost ali specializirani podizvajalci,
po moznosti dopolnjeni s partnerstvi z zunanjimi skupnostmi za izmenjavo kibernetskih obvescevalnih

podatkov.

« Opis : operativni obvescevalni podatki omogocajo podroben vpogled v posamezne napade, vklju¢no z
njihovo naravo, motivom, Casom in nacini izvedbe. Uposteva se ucinkovitost uporabljenih odzivnih ukrepov

in strategij za ublazitev.
- Oblika : obic¢ajno se delijo v obliki STIX (Structured Threat Information eXpression), kar omogoca

standardizirano izmenjavo in analizo prek protokolov, kot je TAXII (Trusted Automated Exchange of

Indicator Information), in platform, kot sta MISP (Malware Information Sharing Platform) ali OpenCTI.
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- Napad in kibernetski napad : moteci kibernetski incident, krsitev varnosti podatkov ali dezinformacijska
operacija, ki jo izvede povzrocitelj groznje z uporabo racunalniskega omrezja ali sistema z zlonamernim
namenom, da bi povzrocil skodo (tehni¢no, financno, izgubo ugleda ali drugo) ali pridobil/ukradel podatke

brez soglasja.

- Varnostno kopiranje : kopija racunalniskih podatkov, ki se hrani v varnem okolju in se uporabi v primeru

okvare infrastrukture za ponovno vzpostavitev delujoCega sistema.

- Skupine za odzivanje na racunalniske groznje (CERT) : skupine CERT so strokovne skupine, Ki
obravnavajo incidente na podrocju kibernetske varnosti. Resitve v oblaku : gre za aplikacije, shranjevanje,
storitve na zahtevo, racunalniska omrezja ali druge vire, do katerih se dostopa z internetno povezavo prek

skupnega okvira racunalnistva v oblaku drugega ponudnika.

- Kibernetski mir (Cyberpeace) : stanje, ko so v digitalnih ekosistemih zagotovljeni varnost, dostojanstvo

in pravicnost ljudi..

- Kibernetska varnost : varovanje racunalniskih sistemov in omrezij pred nepooblas¢enim razkritjem
informacij, krajo ali poskodbo strojne in programske opreme ali elektronskih podatkov. Kibernetska varnost
Z uporabo tehnologij, postopkov in kontrolnih mehanizmov zmanjsuje tveganje kibernetskih napadov ter

SCiti sisteme, omrezja in tehnologije.

- Kibernetski prostor : digitalni sistemi in spletni svet sestavljajo kibernetski prostor, ki zajema vse, kar
je dostopno prek racunalniskinh omrezij in interneta. To vkljuCuje vse od poslovnih omrezij in platform
druzabnih medijev do bancnih racunov in storitev v oblaku. Vkljucuje tudi vse povezane naprave, kot so

kamere za videonadzor, igralne konzole, televizorji ali robotski sesalniki.

- Krsitev varnosti podatkov : izpostavljenost zaupnih, obcutljivin ali zascitenih informacij nepooblasceni
osebi.. To je lahko nakljucno, na primer disk USB, pozabljen na vlaku, ali priponka e-poste, poslana napacni
osebi, lahko pa je tudi namerno, na primer ko zlonamerni akterji dostopajo do omrezja in izsesajo (ciljajo,

kopirajo in prenasajo) podatke.

« Desifriranje: Pretvarjanje $ifriranih podatkov (glej opredelitev »Sifriranje«) v prvotno obliko. To je postopek

za obrnjeno sifriranje in vraCanje podatkov v Cloveku berljivo obliko.

- Klju¢ desifriranja : informacije, potrebne za postopek desifriranja. Dezinformacije : lazne ali zavajajoCe

informacije, ki se Sirijo — pogosto prikrito — z namenom zavajanja.
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- Oorazdeljena zavrnitev storitve (DDoS) : tehnika napada, s katero se omrezje, storitev ali streznik
preplavijo s prevelikim prometom, zaradi Cesar prenehajo normalno delovati. O porazdeljenem napadu

govorimo, kadar je vir napada sestavljen iz veC naprav ali sistemov.

« Domena : v racunalniSkem omrezju je domena ime za racunalniski vir ali niz racunalniskih viroy, Ki jih

upravlja en subjekt..

-« DomainKeys Identified Mail (DKIM) : se uporablja za preverjanje celovitosti e-postnega sporocila z

generiranjem kriptografskih kljucev in podpisovanjem odhodnih e-postnih sporocil zdigitalnim podpisom.

« Sifriranje : reverzibilen postopek pretvorbe informacij ali podatkov v kodirano obliko z uporabo
matematicnih racunskih algoritmov. Obicajno se uporablja za zascCito obcutljivin informacij v mirovanju

ali med prenosom, tako da si jih lahko ogledajo le pooblascene osebe.

- Pozarni zid : del racunalniskega sistema ali omreZja, ki je zasnovan tako, da onemogoca nepooblascen

dostop in hkrati omogoca zunanjo komunikacijo.

- Haktivisti : osebe ali skupine, ki pridobijo nepooblasc¢en dostop do racunalniskih datotek, sistemov ali

omrezij za doseganje druzbenih, politicnih ali ideoloskih ciljev.

- Odzivanje na incidente : dejavnosti, ki obravnavajo kratkoro¢ne neposredne ucinke incidenta in lahko

podpirajo tudi kratkoro€no obnovo.

- Nacrt odzivanja na incidente (IRP) : nacrt odzivanja na incidente je dokument, v katerem so opisani

postopki, koraki in odgovornosti organizacije v njenem programu odzivanja na incidente..

« Internet stvari (loT) : opisuje pametne naprave, ki so povezane z internetom, vendar niso osebni

racunalniki ali pametni telefoni.

« Naslov IP : v kontekstu informacijske tehnologije naslov internetnega protokola. Malware (zlonamerna
programska oprema) : zlonamerna programska oprema. To so deli kode, namenjeni poskodovanju,
unicenju ali spodkopavanju racunalniskih sistemov. Vkljucuje viruse, ki se lahko razmnozijo in preprecijo
delovanje sistemoy, izsiljevalsko programsko opremo, ki blokira sisteme, dokler se ne placa odkupnina, in

vohunsko programsko opremo, ki je skrita v ciljnem sistemu in vohuni za uporabniki naprave.

. Starejsi sistemi : zastarelo racunalnisko programsko in/ali strojno opremo, ki ni sposobna kljubovati
sodobnim oblikam napadov in predstavlja tveganje za druge aplikacije in podatke, ki lahko uporabljajo

isto infrastrukturo.

- Napad c¢loveka v sredini (MitM) : kibernetski napad, pri katerem napadalec na skrivaj posreduje in po

moznosti spremeni komunikacijo med dvema strankama, ki sta prepric¢ani, da komunicirata neposredno..
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- Vecfaktorosko preverjanje pristnosti (MFA) : preverjanje pristnosti z uporabo dveh ali ve¢ dejavnikov
za doseganje preverjanja pristnosti. Faktorji vkljuCujejo : (i) nekaj, kar poznate (npr. geslo/osebna
identifikacijska sStevilka [PIN]); (ii) nekaj, kar imate (npr. kriptografska identifikacijska naprava, zeton); ali

(iii) nekaj, kar ste (npr. biometrija).

« Vrata : navidezna tocka, kjer se zacnejo in konCajo omrezne povezave. Vrata temeljijo na programski
opremi in jih upravlja operacijski sistem racunalnika. Vsaka vrata so povezana z dolocenim procesom
ali storitvijo. Vrata omogocajo racunalnikom, da enostavno razlikujejo med razlicnimi vrstami prometa :
e-postna sporocila na primer pridejo na druga vrata kot spletne strani, Ceprav oboje pride do racunalnika

prek iste internetne povezave.

- Ransomware : vrsta zlonamerne programske opreme, namenjena izsiljevanju denarja s sifriranjem/
blokiranjem dostopa do datotek ali racunalniskega sistema, dokler se ne placa odkupnina.. Okvir politike
posiljatelja (SPF) : se uporablja za preverjanje pristnosti domene posiljatelja s preverjanjem, kateri naslovi

IP so legitimni za posto, poslano izdomene organizacije.

- Tveganje : verjetnost skode ali izgube zaradi ranljivosti. Kibernetsko tveganje vkljucuje groznje, kot so
kibernetski napadi, vdoriv podatke in odpovedi sistema, zato je potrebno proaktivno upravljanje za zascito
pred morebitno skodo.

« Streznik : racunalnik ali naprava v omrezju, ki upravlja omrezne vire.

» Socialni inZzeniring : psiholoska manipulacija z osebo, da bi jo prisilili k nekemu dejanju ali izrocitvi

informacij.

« Programska oprema : niz navodil, podatkov ali programoy, ki se uporabljajo za upravljanje racunalnikov

in izvajanje dolocenih nalog. Je nasprotje strojne opreme, ki opisuje fizicne vidike racunalnika.

- Podtikanje : ponarejanje naslova posiljatelja prenosa, da bi pridobili nepooblas¢en vstop v varen sistem.
« Plast varnih vti¢nic (SSL) : internetni varnostni protokol, ki temelji na Sifriranju.d.

- Nacelo najmanjsega privilegija (PoLP) : koncept informacijske varnosti, ki dolo¢a, da mora imeti
uporabnikalisubjekt dostop le do dolo¢enih podatkov, virov in aplikacij, ki so potrebni za izvedbo zahtevane

naloge.

- Udelezenci grozenj : znani tudi kot akterji kibernetskih grozenj ali zlonamerni akterji, posamezniki ali

skupine, ki namerno povzrocajo skodo digitalnim napravam ali sistemom.
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- Protokol semaforja (TLP) : protokol zahteva, da oseba, ki posilja informacije, tem informacijam dodeli
barvo z barvno kodo. Ta barva oznacuje, ali in na kakSen nacin se te informacije lahko nadalje razSirjajo.
Nekdo, ki prejme informacije in meni, da jih je mogoce razsirjati v ve€jem obsegu, mora najprej zaprositi

za dovoljenje posiljatelja.

- Navidezno zasebno omrezje (VPN) : Sifrira vaso povezavo in anonimizira vas naslov IP. Ustvari varen
predor, kiomogoca dostop do notranjih virov. Virus: programska oprema, zasnovana tako, da se razmnozuje

in Siri v racunalniski infrastrukturi.

«Ranljivost: ranljivost je napaka v programskiopremi, kijo je mogoce izkoristiti za ogrozanje racunalniskega

sistema.

- PozZarni zid za spletne aplikacije (WAF) : pomaga zascititi spletne aplikacije sfiltriranjem in spremljanjem
prometa HTTP med spletno aplikacijo in internetom. Spletne aplikacije obicajno &¢iti pred napadi, kot
so med drugim ponarejanje navzkriznega spletnega mesta, navzkrizno zapisovanje na spletnem mestu

(XSS), vkljuCevanje datotek in vbrizgavanje SQL.

» Spletni streznik : racunalniski sistem, ki lahko kon¢nim uporabnikom prek interneta prek spletnega

brskalnika posreduje spletno vsebino.
- Nic¢elno zaupanje : pristop kibernetske varnosti, ki se osredotoc¢a na uporabnike, sredstva in vire namesto

na staticne meje, ki temeljijo na omrezju. Ne predpostavlja samodejnega zaupanja na podlagi fizicne

lokacije ali lastnistva sredstev, saj pred odobritvijo dostopa zahteva preverjanje pristnosti in avtorizacijo.
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